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আস সালামু আলাইকুম ওয়া রাহমাতুল্লাহি ওয়া বারাকাতুহু! 


মুহতারাম ভাইগণ, 


মহান রব্বে কারীম আমাদের উপর জিহাদ ফরজ করেছেন। আর এ মহান ফরিজা আদায়ের জন্য 
সবচেয়ে জরুরী প্রস্তুতির একটি হলো জামাআহবদ্ধতা। জামাআহবদ্ধতা ততক্ষণ ঠিক থাকবে, 
যতক্ষণ পরস্পরে যোগাযোগ স্থাপন সম্ভব হবে। যোগাযোগ অব্যাহত ছাড়া জামাআহবদ্ধতার ফায়দা 
হাসিল সম্ভব নয়। এটাই সুন্নাতুল্লাহ! 


এদিকে আমাদের কাজের প্যাটার্ন এমন যে, একান্ত প্রয়োজন ছাড়া ফিজিক্যাল যোগাযোগ 
নিরাপত্তার জন্য অনেকাংশে ক্ষতিকর ৷ তাই নিজেদের মধ্যের যোগাযোগ অব্যাহত রাখার জন্য 
আমাদের বেছে নিতে হয়েছে কুফফারদের তৈরী ইন্টারনেটকে ৷ মনে রাখতে হবে, এ ইন্টারনেট ও 
প্রযুক্তি তাদের-ই তৈরী এবং তারা এতে জাল বিছিয়ে রেখেছে, আমাদের প্রাইভেসী ও নিরাপত্তা 
ভেঙ্গে দিতে । আমাদের তথ্যগুলো চুরি করে বিক্রি করতে । উম্মাহর শ্রেষ্ঠ সন্তান মুজাহিদগণের 
জন্য তো এ এক মহাফাঁদ, যেখানে প্রতিটি প্ৰদক্ষেপ ভেবে-চিন্তে নিতে হয়। 


এক্ষেত্রে শহীদে উম্মাহ হযরত আবু আবিল্লাহ উসামা বিন লাদেন রাহিমাহুল্লাহু বলেন যে, 
“আমাদের এটা ধরে নেওয়া উচিৎ যে, শত্রুরা এই ডিজিটাল যোগাযোগগুলো দেখতে পারে। তাই 
ইলেক্ক্িকভাবে ইন্টারনেটের মাধ্যমে) আমাদের সেসব তথ্যই পাঠানো উচিৎ যা শত্রুরা পড়লে ক্ষতি হবেনা। 
এই এনক্রিপশন সিস্টেম এর উপর আমাদের ভরসা করা উচিৎ হবেনা। কারণ শত্রুরা সহজেই মুজাহিদগণের 
অঞ্চলের ট্রাফিক (নেটওয়ার্ক) পর্যবেক্ষণ করতে পারে। কম্পিউটার সায়েম আমাদের সায়েন্স নয় আর 
আমরা ওটার উদ্ভাবকও নই। আমার মতে গোপন তথ্য পাঠানোর জন্য এনক্রিপশন সিস্টেমের উপর ভরসা 
করা অনেক ঝুঁকিপূর্ণ।" 


উপরোক্ত বিষয়গুলো বিবেচনা করে দুটি বিষয় স্পষ্ট হয়। 

১. প্রযুক্তি থেকে আমাদের ততটুকুই আমাদের গ্রহণ করতে হবে যতটুকু না হলেই নয়। 

২. সাথে সাথে সেটাই গ্রহণ করতে হবে যেটা সর্বাধিক নিরাপদ/সিকিউরড (ইনশাআল্লাহ)। 

সে হিসেবে আমরা আলহামদুলিল্লাহ প্রযুক্তির ততটুকুই গ্রহণ করে থাকি, যা একান্তই জরুরী। 
জরুরতের বাহিরের অংশকে আমরা নাকচ করি এবং এর থেকে বিরত থাকার ব্যাপারে পরামর্শ 
দিয়ে থাকি। 

আর জরুরতের অংশের ক্ষেত্রেও আমরা সবচেয়ে নিরাপদ (ইনশাআল্লাহ) মাধ্যমটির ব্যাপারে 
উৎসাহিত করে থাকি । এসবদিক বিবেচনা করে Android ব্যবহার বিষয়ে আমাদের মতামত, 
পরামর্শ, নির্দেশনা, ব্যবহারবিধি ও বিস্তারিত গাইড লাইন নীচে ধারাবাহিক পেশ করছি। 


ওয়ামা তাওফীকী ইল্লা বিল্লাহ! 


আইটি সেকশন 
২১ রজব, ১৪৪৪ হিজরী 


অধ্যায় -3 Android-« নিরাপত্তা 


বর্তমান সময়ে মোবাইল ফোন আমাদের নিত্যপ্রয়োজনীয় একটি আসবাব ৷ আর এক্ষেত্রে স্মার্টফোন 
জনপ্রিয়তার শীর্ষে । স্মার্টফোনের প্রায় ৮০%-ই Android যা লিনাক্স কার্নেলের উপর ভিত্তি করে 
Google কর্তৃক তৈরী। আর Google হলো দুনিয়ার সবচেয়ে প্রসিদ্ধ কোম্পানি, যে তার 
ইউজারকে প্রোডাক্ট হিসেবে গণ্য করে। সর্বদাই Google তার ইউজারের ডাটা কালেক্ট করতে 
থাকে এবং তা বিভিন্ন সংস্থার কাছে চড়া মূল্যে বিক্রয় করে। এ বিষয়টি এতোটাই মশহুর যে, এর 
উপর আর বিস্তারিত আলাপের প্রয়োজন বোধ করি না। 

ইউজারের ডাটা কালেক্ট করার ক্ষেত্রে প্রথম স্থানে Google থাকলে, দ্বিতীয় স্থানে আসবে Meta' 
এবং পরের স্থানেই আসবে Microsoft ও Apple এর নাম। 

Android যেহেতু Google এর একটি প্রোডাক্ট, তাই অবশ্যই Android এর মাধ্যমে Google 
তার ইউজারের ডাটা এবং সব ধরণের ইনফরমেশন সংগ্রহ করে থাকে । এজন্য Google 
ডিভাইসের Microphone, Camera, Contacts, Call logs, SMS, Files & media (Full 
Access), Browse & search history, Location, Body sensors এমনকি Physical 
activity-কে ব্যবহার করে থাকে । ভাবতে পারেন বিষয়টি কতটুকু মারাত্মক! 


মনে করুন, আপনি Android ডিভাইসটি পাশে রেখে আপনার আহলিয়ার সাথে আলাপচারিতায় 
লিপ্ত আছেন। Google চাইলেই আপনাদের সে আলাপে আড়ি পাততে পারে। এবং সাধারণতই 
সে মাইক্রোফোনের মাধ্যমে আপনার আলাপচারিতা রেকর্ড করে থাকে। 

উপরোক্ত পারমিশনগুলো নিয়ে যথাসম্ভব ডাটা সংগ্রহ করে এর মাধ্যমে Google ব্যবহারকারীর 
একটি প্রোফাইল সাজায়। পছন্দ ও অপছন্দের একটি তালিকা তৈরী করে। সে অনুযায়ী ডিভাইসে 
বিভিন্ন এড পাঠাতে থাকে । একজন সচেতন মুসলিমের জন্য তা কতই না মারাত্মক! 

Meta এর এপগুলো Android-«4 থার্ড পার্টি এপস। থার্ড পার্টি হওয়ার পরও Meta Facebook 
একটি ডিভাইস থেকে কী পরিমাণ ডাটা সংগ্রহ করে থাকে তা নীচের ইমেইজে দেখুন। 


1 .Meta এর প্রসিদ্ধ কয়েকটি এপ- Facebook, Facebook Lite, Messenger, Messenger Lite, Instagram, WhatsApp 
ইত্য "i 


How much data does Facebook have on one user? 


Data downloaded by Rory Cellan-Jones since 2007 


it 2 500 i Contacts ^ 
5 phone numbers 
ELI 50 Advertisers who have 
` his contact info 
1 500 Messenger 
5 conversations 
1 0, 500 Total friendships 


240 Sessions 
updated 
70 IP addresses 
1 60 Installed apps 
1 40 Videos 
250 Photos. 
f inc meta-data 


Source: Rory Cellan-Jones's Facebook account 


লিংকগুলো থেকে বিস্তারিত পড়ুন: 
https://time.com/5215274/facebook-messenger-android-call-text-message-data 
https://www.bbc.com/news/technology-43539881 

Facebook একটি থার্ড পার্টি এপ হয়ে যদি এই পরিমাণ তথ্য সংগ্রহ করতে সক্ষম হয়, তাহলে 
Google যা Android এর অস্তিত্বের সাথে মিশে আছে তা কী পরিমাণ ডাটা কালেক্ট করতে 
সক্ষম! ভেবে দেখার বিষয়। 

প্রিয় ভাই, আমাদের একজন দ্বীনী ভাইয়ের জন্য তা কতটুকু ক্ষতিকর হয়ে দাঁড়াতে পারে আপনি 
অবশ্যই বুঝতে পারছেন আশা করি। আল্লাহ তায়ালা আমাদের সকল ভাইকে নিজ অনুগ্রহে 
হেফাজত করুন এবং নিরাপত্তার চাঁদরে ঢেকে রাখুন। আমীন, ইয়া রব্বাল আলামীন! 


আপনার হাতের agro কিন্তু ওপেন সোর্স নয় 
সারাংশ: 
ক। যদিও মূল এন্ড্রয়েড ওপেনসোর্স, কিন্তু বাজারে পাওয়া যায় এমন এন্ড্রয়েগ্তলোর সবগুলোতেই 
অনেক ক্লোজ সোর্স এপস আছে। 
খ। ক্লোজ সোর্স এপস মানে হচ্ছে সেই এপস কীভাবে কাজ করে, কী কী কাজ করে-- এগুলো 
অন্যরা দেখার/বুঝার/জানার সুযোগ নেই ৷ যেমন: গুগলের কী-বোর্ড (Gboard), ক্যামেরা এপস 
ইত্যাদি ক্লোজ সোর্স। তাই গুগল আপনার টাইপ করা সবকিছু নিজের কাছে জমা রাখছে কিনা, 
অজান্তেই আপনার ছবি, আশেপাশের ছবি তুলে নিচ্ছে কিনা-- এর কোনো নিশ্চয়তা নেই। 
গ। ফেসবুকে আইটি এক্সপার্ট কিছু কিছু মুসলিম ভাই এটিও জানিয়েছেন যে, উনারা যে দ্রব্য 
কেনার আলাপ বন্ধু-দ্বীনি ভাইদের সাথে করেছেন সেগুলোর এড একটু পর থেকে উনাদের 
ফেসবুক নিউজ ফিডে আসা শুরু হয়েছে। এগুলো একাধিকবার হয়েছে। অর্থাৎ গুগল, ফেসবুক 
এরা আপনার-আমার কথাগুলো তাদের কাছে নিয়ে, সেগুলো এনালাইসিস করে যে দ্রব্য আমরা 
কিনতে চাচ্ছি__ সেই দ্রব্যের এড নিজেই পাঠিয়ে দিচ্ছে। তাহলে আরও কী কী কথা তারা শুনছে- 
চিন্তার ব্যাপার । অনেকগুলো এপ যেহেতু ক্লোজ সোর্স যার ভিতরে কীভাবে কাজ করে-_ তা 
অন্যরা দেখার-যাচাই করার উপায় নেই, তাই আসলেই কী ঘটছে-- তা বুঝার কোনো উপায় নেই। 
ঘ। আমাদের এন্ড্রয়েড ব্যবহারে খুবই সতর্ক হওয়া জরুরি । যাদের সুযোগ আছে তাদের জন্য 
সর্বাত্মকভাবে এন্ড্রয়েড ব্যবহার কমিয়ে দেয়া উচিত। আল্লাহু "আলাম | 
মুল বক্তব্য: 
১। আমরা জানি এন্ড্রয়েড অপারেটিং সিস্টেম লিনাক্স কার্নেলের উপর ভিত্তি করে বানানো । সেখান 
থেকে আমাদের কারো কারো ধারণা হচ্ছে এন্ড্রয়েডও লিনাক্সের মতো ওপেন সোর্স*। আসলে 
কথাটা পুরোপুরি ভুল না হলেও সঠিকও না। 
২। এন্ড্রয়েড প্রজেক্টটি ২০০৫ সালে android inc. নামের একটা প্রতিষ্ঠান শুরু করে। যেটা ২ 
বছর পর ২০০৭ সালে গুগল এর অধীনে চলে আসে । গুগল প্রজেক্টটিকে ফ্রি এবং ওপেন সোর্স 


2. ওপেন সোর্স বলতে এমন সফটওয়্যারকে বোঝায় যা লোকেরা পরিবর্তন এবং ইচ্ছেমত বিতরণ করতে পারে 
কারণ এর সবকিছুই সর্বজনীনভাবে প্রকাশিত 


(FOSS) করে রাখে | এর মানে যে কেউ এই কোড দেখতে পারবে, নিজের মত এডিটও করতে 
পারবে। ইচ্ছে করলে মূল কোডে অবদানও রাখতে পারবে । কিন্তু এই প্রজেক্টটি আসলে অন্যান্য 
লিনাক্স ভিত্তিক প্রজেক্টের মত কমিউনিটি দ্বারা নিয়ন্ত্রিত বা প্রভাবিত হয়নি। গুগল প্রজেক্টেটির 
উপর তার পুরো কর্তৃত্ব বাজায় রেখেছে। 

৩। এছাড়াও এই প্রজেক্টের লাইসেস, এটার থেকে তৈরি যেকোনো প্রজেক্টকে ক্লোজ সোর্স করার 
অনুমতি দেয়। এর ফলে দেখা যায় বড় বড় অনেক কোম্পানি এই প্রজেক্ট এর উপর কাজ করে 
নিজেদের অপারেটিং সিস্টেম তৈরি করে সেগুলোকে ক্লোজসোর্স করে ফেলে মজার কথা হচ্ছে 
আমাদের হাতের প্রায় সকল এন্ড্রয়েডই এইরকম ক্লোজসোৰ্স এন্ড্রয়েড ৷ স্যামসাং, শাওমি থেকে 
শুরু করে যা আছে প্রায় সবই এরকম ক্লোজসোর্স এন্ড্রয়েড | 


৪। গুগলের অধীনে এন্ড্রয়েড প্রজেক্ট যখন শুরু হয় তখন মোবাইল অপারেটিং সিস্টেম হিসেবে 
গুগলের মার্কেট শেয়ার ছিল শূন্যের কোঠায়। তাই গুগল তখন একে ফ্রি এবং ওপেনসোর্স প্রজেক্ট 
হিসেবেই রিলিজ করে। এতে করে অনেক ভেন্ডর এই প্রজেক্টের উপর ভিত্তি করে স্মার্টফোন তৈরি 
করার সুযোগ পায়। ফলে এন্ড্রয়েডের জন্য অনেক ডেভলপার এবং এপস তৈরি হয়ে যায়। অবস্থা 
এমন হয় যে, এন্ড্রয়েডের সামনে তেমন কোনো প্রতিদ্বন্দী টিকে থাকা মুশকিল হয়ে পড়ে। 


৫ ৷ কিন্তু এন্ড্রয়েড যেহেতু ওপেনসোর্স, তাই যে কেউ এটার উপর কাজ করে নিজের ওপারেটিং 
সিস্টেম তৈরি করতে পারবে । অর্থাৎ কোনো কোম্পানি ইচ্ছে করলে AOSP থেকে গুগলে 
সার্ভিসগুলো বাদ দিয়ে নিজেদের সার্ভিস এড করে মোবাইল মার্কেটে ছাড়ার অধিকার রাখে । আর 
এটি এন্ড্রয়েড হওয়ায় ইতিমধ্যে তৈরি হওয়া মিলিয়ন মিলিয়ন এপসও সাপোর্ট করবে। শুধু 
নিজেদের একটি এপস সেন্টার তৈরি করতে হবে। এইভাবে কোনো কোম্পানি এন্ড্রয়েডের মাধ্যমে 
ব্যবসা করতে পারে, গুগলকে বিন্দুমাত্র উপকৃত না করেই। যেটা বর্তমান ৭০%-৮০% মাৰ্কেট 
শেয়ারের মালিক গুগলের জন্য মেনে নেয়া কঠিন গুগল AOSP এর ওপেনসোর্স এপগুলোর 
উন্নয়নের পরিবর্তে নিজেদের তৈরি ক্লোজ সোর্স এপগুলো উন্নত করতে থাকে এবং এন্ড্রয়েডকে 
Google Apps (Gapps) ব্যবহারের একটি ফাঁদে পরিণত করে। 


3. https:/ /source.android.com 


৬ ৷ গুগল সবসময়ই চেয়েছে কেউ যেন গুগলের সার্ভিসগুলো বাদ দিয়ে শুধু ওপেনসোর্স এন্ড্রয়েড 
নিয়ে নিজের মত করে কোনো অপারেটিং সিস্টেম বাজারে ছাড়তে না পারে । এইজন্যই তারা শুধু 
তাদের ক্লোজসোর্স এপসে নতুন নতুন ফিচার এবং সার্ভিস এড করে। ওপেনসোর্স প্রয়োজনীয় 
এপসগ্তলোকে প্রায় অবহেলাতেই ফেলে রাখে সার্চ, মিউজিক, ক্যালেন্ডার, কিবোর্ড, ক্যামেরা, 
মেসেজিং, clock এর মতো অনেক এপসেই এর প্রমাণ পাওয়া যায়। অনেকে বলে যে, 
«Grece দুই ভাগে ভাগ করা যায়। এক হচ্ছে ওপেনসোর্স এন্ড্রয়েড প্রজেক্ট (AOSP - Android 
Open Source Project), আরেকটি হচ্ছে ক্লোজসোর্স গুগল এপস (Gapps - Google Apps). 
৭। যদি কোনো কোম্পানি গুগলের এই অত্যন্ত প্রয়োজনীয় এপগুলোসহ এন্ড্রয়েডের উপর ভিত্তি 
করে কোনো অপারেটিং সিস্টেম মার্কেটে ছাড়তে চায়, তাহলে তাদের গুগলের থেকে লাইসেন্স 
নিতে হবে (এটি এন্ড্রয়েড ব্যবহারের জন্য নয় বরং গুগলের তৈরি ক্লোজসোর্স এপণ্ডলো ব্যবহারের 
জন্য মূলত) ৷ এই লাইসেলটি পাওয়া অনেকাংশেই সহজ যদি তারা Open Handset 
Alliance(OHA)' -এ যোগদান করে ! OHA-CS যোগদানের জন্য তাদের গুগলের সরবরাহকৃত 
এন্ড্রয়েড ছাড়া ভিন্নকোনো এন্ড্রয়েড ব্যবহারের অনুমতি নেই। অর্থাৎ এন্ড্রয়েড ওপেনসোর্স হলেও 
গুগল তাদেরকে যা দিবে সেটাই তাদের ব্যবহার করতে হবে। 
৮। মোবাইল উৎপাদনকারী প্রতিষ্ঠানগুলো গুগলের সরবরাহকৃত এন্ত্রয়েডের উপরে আরও অনেক 
customization করে একে ক্লোজসোর্স করে তারপরে তাদের নতুন ফোন বাজারে ছাড়ে | 
উদাহারণস্বরুপ- শাওমি, স্যামসাংসহ বিভিন্ন ব্র্যান্ডের ক্লোজসোর্স এন্ড্রয়েড । তাছাড়া এগুলোতে 
গুগলের ক্লোজসোর্স এপপ্তলোতো আছেই। তাই তারা কে, কিভাবে আমাদের এন্ড্রয়েড থেকে তথ্য 
গ্রহ করছে - তা সুনির্দিষ্ট করে বলা খুবই কঠিন। তবে প্রচুর তথ্য যে নিচ্ছে তা-তো গ্যারান্টি 
দিয়েই বলা যায়। 
৯ ৷ আইটিতে খুব এক্সপার্ট এমন ব্যক্তিদের জন্য আশার কথা হচ্ছে, মূল এন্ড্রয়েড যেহেতু এখনো 
ওপেনসোর্স, তাই যেকেউ এখান থেকে ফর্ক করে গুগলের এপসগুলো ছাড়াই এন্ড্রয়েড (D- 
Googled Android) বাজারে আনতে পারে । এছাড়া লিনাক্স ফোনও বের হচ্ছে। যদিও লিনাক্স 
ফোনগুলো এখনো বেশিরভাগ ক্ষেত্রেই ব্যবহার উপযোগী হয়নি। তাই De-Googled Android 


4. https://www.openhandsetalliance.com 


ব্যবহার এখন ব্যবহারযোগ্যতা এবং প্রাইভেসির দিক দিয়ে অনেক উপযোগী৷ Lineage OS, 
Graphene OS, Calyx OS etc এখন সাধারণ কাজের জন্য বেশ ভালো অপশন । যদিও 
বেশিরভাগ ফোনে এখনো এই ওপারেটিং সিস্টেমগুলো শতভাগ ঠিকভাবে কাজ করে না। 


Android: আমাদের পরামর্শ 


প্রথমত: আমরা সকল ভাইদেরকে যথাসম্ভব Android পরিহার করার বিষয়ে পরামর্শ দিচ্ছি এবং 
উৎসাহ প্রদান করছি। যাদের একান্তই ল্যাপটপ ব্যবহারের সুযোগ নেই, তারা খুব সাবধানতার 
সাথে ব্যবহার করতে হবে। 

দ্বিতীয়ত: গুরুত্বপূর্ণ ভাইদের ক্ষেত্রে আমরা Android ব্যবহার নিষিদ্ধ পর্যায়ের মনে করি। উপরস্থ 
কোনো ভাইয়ের একান্ত Android ব্যবহারের প্রয়োজন হলে সেক্ষেত্রে আমরা De-Googled 
Android (LineageOS) ব্যবহারের অনুমতি প্রদান করে থাকি। 

নীচের লিংক থেকে LineageOS সাপোর্টেড ডিভাইস লিস্ট পেয়ে যাবেন। সেখান থেকে আপনার 
পছন্দের ডিভাইস সংগ্রহ করে নিজে বা অভিজ্ঞ কোনো ভাইয়ের মাধ্যমে LineageOS সেটআপ 
করে নিন। 


লিংক: https:// wiki.lineageos.org/devices/ 
উল্লেখ্য, লিংকে থাকা প্রতিটি ডিভাইসের ক্ষেত্রেই তার লিংকে প্রবেশ করলে ইলটল Guides 
পেয়ে যাবেন। সে গাইড অনুসরণ করলে খুব সহজে নিজেই সেটআপ করা সম্ভব ইনশাআল্লাহ । 


Android ব্যবহারে বাধ্য এমন সকল ভাইয়ের পক্ষেই সম্ভব হলে LineageOS সাপোর্টেড 
ডিভাইস সংগ্রহ করে সেটিতে LineageOS সেটআপ করে ব্যবহার করাকে আমরা অধিক উপযুক্ত 
মনে করি। 

এরপরও যে সকল ভাই Google Android ব্যবহারে বাধ্য হবেন, তাদের ক্ষেত্রে নিরাপদ 
ব্যবহারবিধি কী হবে এপর্যায়ে আমরা সে বিষয়ে আলোচনা করবো ইনশাআল্লাহ! 
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Google এর Android ব্যবহার সংক্রান্ত নিরাপত্তা নির্দেশনা 


১। একদম নতুনভাবে বা Erase all data (factory reset) এরপর Android সেটআপের 
সময় Google Services পেইজে আসলে নীচের অপশনগুলো ডিজেবল করে সেটআপ সম্পন্ন 
করুন। 


Use location 
Allow scanning 


Send usage and diagnostic data 


২। কোনোক্রমেই Google ID (Gmail ID) এড করা যাবে না। যদি এড করা থাকে তবে 
ফোনের Settings -এ যান ৷ এরপর Google খুঁজে বের করে প্রবেশ করুন। Log in থাকা 
GMail আইডিটি দেখতে পাবেন। নির্দিষ্ট আইডির Manage your Google Account-4 ক্লিক 
করুন। এরপর Data and privacy ট্যাবে যান। এরপর একদম নীচের দিকে Download or 
delete your data এর Delete a Google service এ গিয়ে সকল ডাটা ডিলিট করে আসুন। 
এবার গুগল আইডিটি লগআউট করে পুরো ডিভাইসটি Erase all data (factory reset) করুন 
এবং নতুন করে গুগলমুক্ত জীবন শুরু করুন। 


৩। Google ID (Gmail) এড করা ছাড়া Google Play Store এর সার্ভিস পাবেন না। এক্ষেত্রে 
Play Store এর বিকল্প হিসেবে Aurora Store এবং ওপেন সোর্স সফটওয়্যারের জন্য F- 
Droid ব্যবহারে আনুন। F-Droid & Aurora Store বিষয়ে পূর্ণ গাইড নীচে আসছে। 


81 Android -এ প্রি-ইসটলড থাকা Google এর সকল এপ Uninstall / Disable করে দিন। 
এমনিভাবে Meta, Microsoft ও স্মার্টফোন কোম্পানির যত এপস আছে সেগুলোও 
Uninstall / Disable করে দিন। 
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Google Apps List: 
Google Assistant /Go 
Android Accessibility Suite 
Calender 

Calculator 

Contacts 

Chrome 

Drive 

Duo 

Digital Wellbeing 
Files by Google 
Gallery Go 

Gboard 


Gmail 


Google 
Google Docs 
Google Sheets 


Google Meet 
Google Pay 
Google Translate 
Google Go 
Google Home 


Google One 


Alternatives: 

NA 

NA 

Simple Calendar (F-Droid) 

Simple Calculator (F-Droid) 

Simple Contacts (F-Droid) 

Firefox (Aurora Store) 

Mega, NextCloud (Not App, Only Web) 
Wire (F-Droid) 

NA 

Simple File Manager (F-Droid) 
Simple Gallery (F-Droid) 

OpenBoard (F-Droid) 

ProtonMail, Tutanota (Not App, Only 
Web) 

NA 

Collabora Office (Aurora Store) 
Collabora Office (Official Site, Direct | 
APK) 

Jitsi Meet (F-Droid) 

NA 

(Not App, Only web Over TOR) 
Startpage (Only Web) 

NA 

NA 
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Google Apps List: 
Google Lens 

Google Play services 
Google Play Store 
Google Play Games 
Google News 

Google Earth 
Photos 

Speech Services by Google 
Snapseed 

Maps 

Youtube 

Youtube Kids 


Youtube Music 


Alternatives: 

NA 

NA 

Aurora Store (F-Droid) 
NA 

NA 

NA 

Simple Gallery (F-Droid) 
NA 

Simple Gallery (F-Droid) 
Organic Maps (F-Droid) 
NewPipe (F-Droid) 


ইত্যাদি...... l 

Meta Apps Alternatives 
Facebook, Lite NA 
Messenger, Messenger Lite NA 


WhatsApp 


Instagram 


Signal Private Messenger 
NA 
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Microsoft Apps Alternative 


Microsoft Office Collabora Office (Aurora Store) 
Word, Excel, PowerPoint (Official Site, Direct APK) 
OneNote NA 

Outlook ProtonMail, Tutanota (Only Web) 
OneDrive Mega, NextCloud (Not App, Only Web) 
Microsoft Edge Firefox (Aurora Store) 

Microsoft Teams Jitsi Meet (F-Droid) 

Microsoft Lens NA 

Microsoft Translate (Only Web over TOR) 

Microsoft Launcher XOS/HiOS Launcher 

Skype Wire (F-Droid) 


এবং অন্যান্য আরও যা যা আছে। 


এমনিভাবে Chromium ও Chromium Based যত ব্রাউজার (যেমন, UnGoogled 
Chromium, Brave, Vivaldi, Opera ইত্যাদি), ফাইল শেয়ারিংয়ের সফটওয়্যার ও 
অপ্রয়োজনীয় যত এপস রয়েছে সবগ্তলোকে আমরা 70017591160 / Disable করে 
দিবো। 


বিশেষ প্রয়োজনে যাদের Telegram ব্যবহার করতে হয়, তারা F-Droid-4 থাকা Telegram 
FOSS ব্যবহারের চেষ্টা করবেন ইনশাআল্লাহ্‌ Aurora Store (Play Store)-« থাকা 
অফিশিয়াল Telegram-S চাইলে ব্যবহার করা যায়। তবে Telegram FOSS ব্যবহার উত্তম। 
তবে উভয় ক্ষেত্রেই নীচের বিষয়গুলো ফলো করবেন। 
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Settings এর Privacy and Security থেকে নীচের কাজগুলো করে নেয়া: 
Privacy Section- 
০ Phone number 
* Who can see my phone number - Nobody 


* Who can find me by my number - My contacts 
০ Forwarded messages - Nobody 


o Calls 
- Who can call me - Nobody (যদি পারিবারিক যোগাযোগে জন্য 
অডিও/ভিডিও কলিংয়ের প্রয়োজন হয়, তবে My contacts করে দিন ৷) 
* Use peer-to-peer with - Nobody 


০ Group & channels - My Contacts 


Security Section- 

১ Two-Step Verification-« গিয়ে শক্ত পাসওয়ার্ড দিয়ে Two-step verification 
নাম্বার কেউ পেয়ে গেলেও পাসওয়ার্ড ছাড়া আইডিতে এক্সেস নিতে না পারে এবং 
পাসওয়ার্ড ভুলে গেলে সহজেই Forgot Password করা যায়। 


€ | ফোন Settings থেকে App management-4 যান। এরপর Permission manager-4 
গিয়ে খুঁজে খুঁজে অপ্রয়োজনীয় সকল পার্মিশন এক্সেস Don't allow করে দিন। 


বশেষত: Camera, Files and media, Location ও Microphone পারমিশনগুলো শৃণ্যতে 
নিয়ে আসুন। 
মহান রব্ব কারীম আমাদের সকলকে নিরাপত্তার চাঁদরে ঢেকে রাখুন, আমীন! 
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অধ্যায় -২ গুগল প্লে-স্রোরের বিকল্পসমূহ 


9 F-Droid 


3. F-Droid কী ও কেন? 

F-Droid হলো, ফ্রি এবং ওপেনসোর্স সফটওয়্যারের (FOSS) ষ্টোর । অর্থাৎ, এই এপ 
ষ্টোরে শুধুমাত্র সেসকল এপস পাওয়া যাবে যেগুলোর ব্যবহার ফ্রি, সাথে সাথে এগুলোতে ব্যবহৃত 
সকল কোড সকলের জন্য উন্মুক্ত। এজন্যই F-Droid এর সকল এপস সাধারণভাবে নিরাপদ 
ইনশাআল্লাহ । তবে উল্লেখ্য যে, F-Droid-4 প্লে-ষ্টোরের সকল এপস পাবেন না। কারণ, প্লে-স্টোরে 
থাকা অধিকাংশ এপসই ক্লোজ সোর্স। ক্লোজ সোর্স যেহেতু F-Droid এলাও করে না, তাই 
সেগুলো এখানে পাওয়া যাবে না। 


১.২ ওপেনসোসর হলে সুবিধা কী? 


ওপেনসোর্স হলে সুবিধা হলো, নির্দিষ্ট এপে ব্যবহৃত কোডগুলো যেকেউই চাইলে দেখতে 
পারে। অতএব, এর মধ্যে কোনো স্পাইওয়ার আছে কিনা তা সহজেই নির্ণয় করা যায়। এর 
মাধ্যমে এপটি ব্যবহার নিরাপদ কিনা তাও যাচাই করা সম্ভব হয় খুব সহজেই। 


২. F-Droid ডাউনলোড 

অবশ্যই F-Droid ডাউনলোড করতে হবে এর অফিশিয়াল ওয়েব সাইট থেকে। 
- F-Droid Official Link: https://f-droid.org 

- সরাসরি ডাউনলোড feits:https://f-droid.org/F-Droid.apk 
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mu P 4 à 5:36 


E} https://f-droid.org/ 


- Manually Download 


ক. প্রথমে মোবাইলে থাকা যেকোনো ব্রাউজারে যান। NUN NEN সর নু সুদক্ষ 
Address Bar-4 গিয়ে https://f-droid.org লিখুন eee 

এরপর সাইটে প্রবেশ করলে স্ক্ৰিনশটের ন্যায় 
ইন্টারফেস আসবে । এবার Home Page এর মাঝের What is F-Droid? 

দিকে চটি এ কলিক করে চ- ro an alatge cacao FOSS ree ond Oe 
Droid Apk ডাউনলোড করে নিন | The client makes it easy to browse, install, and keep track 


of updates on your device. 


E F-Droid 


|??? 4 05:38. 
i6 F-Droid 


Do you want to install this application? It does 
not require any special access. 


DOWNLOAD F-DROID 


PGP Signature 


খ. 
Apk ফাইলটি ডাউনলোড সম্পন্ন হলে Open করে 
ইসটল করে নিন। 


CANCEL | INSTALL 
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গ. e 4 05:39 


Updating repositories 


ইন্সটল সম্পন্ন হলে F-Droid ওপেন করে নিন। 
এরপর একদম নীচে ডান কর্ণারে Settings z 
বাটনে ক্লিক করুন। 


*P 4 à 5:39 


About F-Droid 


My Apps 


Manage installed apps 


Repositories 


Add additional sources of apps 


Updates 


Over Wi-Fi 


Always use this connection when available 


——————————————————8 


Over data 
Only use this connection when I click to download 


— G 


Automatically fetch updates 
Updates are downloaded automatically and you are notified e 
to install them 


N. 
Settings-4 গিয়ে Repositories-4 ক্লিক PFN | 


Automatic update interval 
Check for updates daily 


77-05-5777 


Show available updates E 


Show a notification when updates are available 


JE = foy ^ ol 


Settings 
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v. 


Repositories এ গিয়ে Guardian Project 


< Repositories 


Official Releases অপশন চালু করে দিন। এবার F-Droid Archive D 
কিছুক্ষণ অপেক্ষা করুন । Apps Repositories 
আপডেট নিবে ৷ Repositories আপডেট সম্পন্ন হলে F-Droid & 


নীচের স্টেপে যান। 


and USB thumb drives 
Proxy 


Use Tor 
Force download traffic through Tor for increased privacy 
Requires Orbot 


Enable HTTP Proxy 


Configure HTTP Proxy for all network requests 


Privacy 


Prompt to send crash reports 
Gather data about crashes and ask to send them to the 
developer 


Prevent screenshots 
Blocks screenshots from being taken and hides app content 
from recent apps screen 


Hide with search button 
Long pressing the search button will hide the app 


Panic button settings 
Actions to be taken in case of emergency 


Guardian Project Archive D 


Guardian Project Official Releases D 


b. 

Orbot ইসটল করা থাকলে একটু নীচে গিয়ে Use 
Tor অপশনটি চালু করে দিন। ইসটল না থাকলে 
Orbot ইসটল করে Tor কানেক্ট করার পর 
F-Droid এর Settings থেকে Use Tor অপশনটি 
চালু করে দিন। 


o 


Settings 
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R 
j Enable HTTP Proxy 
Configure HTTP Proxy for all network requests 
এবার একদম নীচে চলে আসুন। সেখানে 
Keep cached apps-4 ক্লিক করুন। 


Privacy 


Prompt to send crash reports 
Gather data about crashes and ask to send them to the ES] 
developer 


Prevent screenshots 
Blocks screenshots from being taken and hides app content 
from recent apps screen 


Keep cached apps 


০ 1 Hour Hide with search button 


Long pressing the search button will hide the app 


O 1Day 


Panic button settings 
Actions to be taken in case of emergency 


O P di 
e Other 


1 Month 


Keep cached apps 
0 1 Year 1 Day 


Q Forever Expert mode 


Show extra info and enable extra settings 


ç. 

এবার অপশনপ্তলো থেকে 1 Month সিলেক্ট করে 
দিন, বা মুনাসিৰ মতো অপশন সিলেক্ট করে নিন। 
তবে আমরা 1 Month সিলেক্ট করার পরামর্শ 
দিচ্ছি। যাতে F-Droid থেকে ডাউনলোড করা Apps একবার ডাউনলোড করার পর পরবর্তী 
একমাসে তা পুনরায় ডাউনলোড করার প্রয়োজন না হয়। (পরবর্তী ১ মাস যেনো ডাউনলোড করা 
Apps ক্যাশে জমা হয়ে থাকে) 

সেক্ষেত্রে F-Droid-& গিয়ে নির্দিষ্ট App সার্চ করে Install বাটনে ক্লিক করলেই সরাসরি ইন্সটল 
হয়ে যাবে ইনশাআল্লাহ। 
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Aurora Store 


A Google PlayStore Client 


1. Aurora Store কী ও কেন? 

Aurora Store হলো PlayStore এর সকল এপস Google আইডি (Gmail) ছাড়া 
ডাউনলোড ও ইন্সটল করার সহজ মাধ্যম। 
Google সর্বদাই আমাদের ডাটাগুলো চুরি করে থাকে । আমাদের পার্সোনালিটি ও সিকিউরিটি নষ্ট 
করে। ব্যবহারকারীকে সর্বদা নজরদারীতে রাখে। তাই আমাদের জন্য উচিৎ সর্বদা যতটুকু সম্ভব 
Google সার্ভিস পরিহার করা ৷ Google থেকে বেচে থাকা। 
তাই এপর্বে আমরা দেখবো, কীভাবে খুব সহজেই Android এর সবচেয়ে বড় এপ প্ল্যাটফর্ম 
Play Store এর সকল এপ Google আইডি (Gmail) ছাড়া ডাউনলোড করা যায়। এজন্য 
আমরা ব্যবহার করবো Aurora Store.. 


or * 4 A 8:37 


Material Files Open source Material Design file 
amm manager 


Dev 


2, Download & Install 


Music Player GO Very slim Nextcloud Dev 
music player Synchronization client 


ক, 
B } প্রথমে F-Droid -এ যান ও NLWeer Dutch "we  OpenMoneyBox 


di. weather and rain Budget management 


Search আইকনে ক্লিক করুন l radar app application 


SchildiChat Secure messenger for Matrix with a 
traditional instant messaging experience 


5, F = Àa 
SuperFreezZ App Track & Graph Track p 
stopper Entirely freeze all data and create custom 


h 2) A Xx 


Latest 
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খ, 

এবার সার্চ বারে Aurora Store লিখে সার্চ করুন। € Aurora Store 

নীচে Aurora Store A Google Playstore Client App Manager - Android package © 
manager A full-featured open s... 

নামে একটি এপ দেখতে পাবেন। সেটাতে ক্লিক 


PPY | 


b Aurora Store A Google Playstore Client 


6 Aurora Store Unknown application 


Aurora Store 
by Rahul Kumar Patel 
Updated 5 months ago 


A Google Playstore Client 


This Aurora Store is a complete rewrite, replacing 
https://f-droid.org/packages/com.dragons.aurora. 


Aurora Store is an alternate to Google's Play Store, with 
an elegant design, using Aurora you can download apps, 


Å This app has features you may not like. s 


MORE 


<q 


এবার INSTALL-4 ক্লিক করুন। 
ডাউনলোড হতে কিছুক্ষণ সময় নিবে। 
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y. 


ডাউনলোড শেষ হলে INSTALL-4 ক্লিক করে 


ইসটল করে নিন। 


Aurora Store 
by Rahul Kumar Patel 
UNINSTALL OPEN 


ed 


A Google Playstore Client 


This Aurora Store is a complete rewrite, replacing 
https://f-droid.org/packages/com.dragons.aurora. 


Aurora Store is an alternate to Google's Play Store, with 
an elegant design, using Aurora you can download apps, 


Å This app has features you may not like. 


m 


- or A D 8:39 
®© Aurora Store 


Do you want to install this application? It does 
not require any special access. 


CANCEL INSTALL 


3. Setup Your Aurora Store 


ক. 


ইলটল সম্পন্ন হলে OPEN-4 ক্লিক করে Aurora 
Store-4 প্রবেশ করুন। 
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খ, 
এবার NEXT-4 ক্লিক করুন। 


“X Aurora Store 


Please read our Terms of Service and accept it to use 
Aurora Store. 


"à Terms of services 


I have read the Aurora Store's Terms of Service. 


ACCEPT 


® 
Welcome 


How you doing? 


৫) FAQs 


Have questions? Find out the answers. 


Source code 
Find out what's inside. 


^ 
vi 


gi License 


Yes we do have one ;) 


0 Privacy policy 
Find out if we have your nudes :p 


0 Disclaimer 


Hold your own beer! 


Back Next 


গ. 

Terms of services অনুমোদন (Permission) 
চাইলে I have read the Aurora Stores's 
Terms of Services চেক বক্সে টিক দিয়ে দিন। 
এরপর ACCEPT-4 ক্লিক PFN | 
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y. 


এবার Session Installer টিক দিয়ে নীচে 


NEXT ক্লিক করুন। 


ও. 
Themes 


Select what you like 


System 
Follow system themes. 


Light 
Bright, suitable for daylight conditions 


Dark 
Relatively dark theme, best for night owls 


Pitch Black 
Black theme, best for AMOLED Displays 


Dark-X 
Variant of dark theme 


ঙ. 


Themes থেকে পছন্দ অনুযায়ী Light/Dark 


e 
Installer 


Select a suitable installer 


Session installer 
Session based installer for bundled/split APKs 


Best suited for devices running Android 5.0 


Native installer 
Intent based installer, available on all devices 


Best suited for devices running below Android 4.4 


Root installer 
Installer for background installations 


Requires root, supports all Android versions. 


Aurora Service 
Installer for background installations 


Requires Aurora Services to be installed as system app 


ইত্যাদি সেট করে দিন ৷ আমরা System অনুযায়ী 
রাখলাম। এরপর Next-4 ক্লিক PFN | 
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চ. 
Accent থেকে পছন্দের কালার সেট করে দিন। Accent 


Select what you like 


এরপর Next ক্লিক করুন। Amm 


Installer 


Select a suitable installer 


Back Next 


External Storage Access 


To save downloads (APKs & OBBs), GRANTED 
export and import device configs to and 
from external storage. 


External Storage Manager p, 
Required on devices running Android R+, GRANTED 


additional to External Storage Access Installer এর তিনটি Access GRANTED করে 
2 7 দিন ৷ GRANTED হলে নীচের Finish ক্লিক 
Installer Permission 


Allow installing apps from Aurora Store GRANTED করুন। 
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জ. এবার Anonymous-4 ক্লিক করে কিছুক্ষণ 
অপেক্ষা করুন ৷ Apps Loading হবে | 
Anonymous-4 লোডিং সমস্যা করলে 
Anonymous (insecure) ক্লিক করুন। 

(নেট স্পিড দুর্বল হলে এই স্টেপটা সমস্যা করতে 


pra 
পারে। সেক্ষেত্রে স্পিড ভালো হলে পুণরায় চেষ্টা ^ 
EXE) 
=> Aurora Store Y Aurora Store 


You need to login first 


For you Top charts Categories Log in using 


] Based on your recent activity G 


Google 
C o © 6 * পর 
Google Chrome: Xam WhatsApp biegen sm Anonymous 
Fast & Secure Messenger ee (insecure) 


115 MB 36 MB 


| Recommended for you 


9 f S & Apps Loading সফলভাবে সম্পন্ন হলে হোম 


শক পক সবি Spotify: IM পেইজে Play Store এর Apps শো করবে। 


| Cormrniinicatian > 
T o 
se e 
Apps Games Updates 


- ব্যস, আপনি Aurora Store-4 প্রবেশ করতে সক্ষম হয়েছেন। এবার সার্চ বারে পছন্দের 
এপের নাম লিখে সার্চ করুন, এবং ডাউনলোড ও ইন্সটল করে নিন। সফলতার সাথে কাজটি পূর্ণ 
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অধ্যায় - bs (Tor) 
Orbot 


ক. Orbot ডাউনলোড করতে F-Droid-4 গিয়ে Orbot লিখে সার্চ করুন, এবং রেজাল্ট থেকে 
খুঁজে Orbot: Tor for Android-এ প্রবেশ করুন। 


€ Orbo x ডে 


Ó FFUpdater Updater for privacy friendly browsers 


Anti-features 


Ó Privacy Browser A web browser that respects your privacy. 


Ó Webmon Monitor web services and get notified, if a service becomes unavailable. 


Anti-features 


Ó monocles browser A web browser that respects your privacy. 


Ó Mumla Voice chat on Mumble servers 


Ó Orbot: Tor for Android Enhance your privacy and break through firewalls. © 


খ. এবার INSTALL ক্লিক করুন ৷ ডাউনলোড শুরু হবে। ডাউনলোড সম্পন্ন হলে ইসটল করে 
নিন। 


Orbot: Tor for Android 
by Guardian Project 
Jpdated 1 


Enhance your privacy and break through firewalls. 


Orbot is a free proxy app that empowers other apps to use the internet more securely. Orbot uses Tor to encrypt your Internet traffic and then hides it by 
bouncing through a series of computers around the world. Tor is free software and an open network that helps you defend against a form of network 
surveillance that threatens personal freedom and privacy, confidential business activities and relationships, and state security known as traffic analysis. 


Orbot is the only app that creates a truly private internet connection. As the New York Times writes, "when a communication arrives from Tor, you can never 


MORE 
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s. 
ইল্গ'টল সম্পন্ন হলে OPEN করুন। 


Orbot: Tor for Android 
by Guardian Project 


UNINSTALL 


Enhance your privacy and break through firewalls. 


Orbot is a free proxy app that empowers other apps to use the internet more securely. Orbot uses Tor to encrypt your Internet traffic and then hides it by 
bouncing through a series of computers around the world. Tor is free software and an open network that helps you defend against a form of network 
surveillance that threatens personal freedom and privacy, confidential business activities and relationships, and state security known as traffic analysis. 


Orbot is the only app that creates a truly private internet connection. As the New York Times writes, "when a communication arrives from Tor, you can never 


MORE 


ঘ. 
এবার Arrow বাটনে পরপর ৩ বার ক্লিক করে শেষে DONE ক্লিক করুন। 


Hello 


Welcome to Tor on mobile. 
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€. এবার Onion বাটনের উপর চেপে ধরলে Orbot চালু হবে ও কানেক্ট হতে ATTA | 


Connected to the Tor network 
Global (Auto) ~ VPN Mode @ 
Download Upload 


Use Bridges [2n 


Tor-Enabled Apps 


VPN Disabled $t 


Tor Bridges On Orbot 
ক। Orbot ওপেন করে নীচের দিকের Use Bridges-4 ক্লিক করে এনাবল করুন। 


Tor v0.4.6.10-6-g9ce60d02 
Global (Auto) ~ VPN Mode Qi 
Download Upload 


ng? Use Bridges € 


Tor-Enabled Ars 


VPN Dicabled $t 
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€ Bridges 


খ। এবার Custom 


If your mobile network actively blocks Tor, you can use a 'Bridge Server' as an alternate way in. Select one of the options to configure and 


Bridges সিলেক্ট করে test... 
নীচের CONFIGURE REQUEST BRIDGES FROM TORPROJECT.ORG 


© Connect directly to Tor (Best) 
CUSTOM BRIDGES 

(0) Connect through community servers 
বাটনে $9 করুন। 


O Connect through other Tor users using Snowflake (Method 1 - Fastly) 


O Conner through other Tor users using Snowflake (Method 2 - AMP) 


Custom Bridges 


CONFIGURE CUSTOM BRIDGES 


গ। এবার Paste Bridges ক্লিক করে খালী বক্সে ব্রিজ এড্রেস পেস্ট করে দিন৷ এরপর Back 
বাটনে ক্লিক করে ফিরে আসুন। Orbot পুণরায় কানেক্ট করার চেষ্টা করুন। কানেকশন ১০০% 
হলে ব্রিজ যথাযথ কানেক্ট হয়েছে বলে প্রমাণিত হবে। 


Use Custom Bridges 
ges.torproject.org/bridges and tap Get B 
COPY ADDRESS TO CLIPBOARD 


Paste Bridges 


88.12.83.202:9001 87BAEDD49C242247FF5B9B8CF32AF1293AB953CF 


SCAN BRIDGEQR 
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Tor Browser 


ক. Tor Browser ডাউনলোড করতে F-Droid-4 গিয়ে Tor Browser লিখে সার্চ করুন, এবং 


রেজাল্ট থেকে খুঁজে Tor Browser for Android-এ প্রবেশ করুন। 


€ Tor Browse 


© EinkBro lightweight, fast, but powerful browser designed for Eink devices. 


© Asgardius S3 Manager File explorer for S3 servers with file preview support 


Anti-features 


Ó Mull Privacy oriented web browser 


Anti-featul 


E Tor Browser for Android Experience real private browsing without tracking, surveillance, or censorship. 


Aritü-réatures 


Ó Screen Stream Screen streaming over HTTP 


© 


খ. এবার INSTALL ক্লিক করুন ৷ ডাউনলোড শুরু হবে। ডাউনলোড সম্পন্ন হলে ইসটল করে 


নিন। 


Tor Browser for Android 
by The Tor Project 
Jp J 


Experience real private browsing without tracking, surveillance, or censorship. 


Tor Browser for Android is the only official mobile browser supported by the Tor Project, developers of the world's strongest tool for privacy and freedom 


online. 


BLOCK TRACKERS 


Tor Browser isolates each website you visit so third-party trackers and ads can't follow you. Any cookies automatically clear when you're done browsing. 
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s 
ইসটল সম্পন্ন হলে OPEN করুন। 


Tor Browser for Android 
by The Tor Project 


Updated 2 weeks ago 


UNINSTALL 


Experience real private browsing without tracking, surveillance, or censorship. 


Tor Browser for Android is the only official mobile browser supported by the Tor Project, developers of the world's strongest tool for privacy and freedom 
online. 


BLOCK TRACKERS 


Tar Brawecar ienlatae aanh waheita uan uicit ea third-nartu trankare and ade eant falla unn Anu enabiae autamatinallhs elaar whan umira dana hreuicina 


ঘ. 
ওপেন হলে CONNECT ক্লিক করুন। কানেন্টিং শুরু হবে। 
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ঙ, 
Security Level- Standard রেখে নীচে Start browsing ক্লিক করুন। 


Set your Security Level 


Disable certain web features that can be used to attack you, and harm your security, anonymity, and privacy. 


Standard ৬ 


All Tor Browser and website features are enabled 


Safer 
Disable website features that are often dangerous, causing som 5 to lose functionality 


Safest 


Only allow website features required for static sites and basic services. These changes affect images, media, and scripts 
Open Security Settings 
Donate and keep Tor safe 
Tor is free to use because of donations from | 


Donate Now 


Start browsing 


[2 Search or enter address 


Startpage Search Engine সেটআপ পদ্ধতি: 


Android-র ক্ষেত্রে Tor Browser/Firefox এর Settings গিয়ে Search অপশনে যেতে হবে। 
এরপর facra মাঝের দিকে + Add search engine ক্লিক করে Other সিলেক্ট করুন । Name 
বক্সে Startpage লিখে Search string to use বক্সে নীচের লিঙ্ক টাইপ করে দিন। 


https://www.startpage.com/search?q=%s 


এরপর Save করে Startpage-CF ডিফল্ট সার্চ ইঞ্জিন হিসেবে সিলেক্ট করে দিন। 
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EN 


Tor Bridges On Tor Browser 
ক। Tor Browser, Connect করে ব্রাউজারের Settings-4 যান। সেখানে মাঝের দিকে Tor 
Network-4 যান। 


Set as default browser 


Privacy and security 


Security Settings 


Tor Network 


Site permissions 
Delete browsing data 
Notifications 

Adv d 
Allow screenshots 
Add-ons 


Remote debugging via USB 


About 


Tor Network 


Tor Browser routes your traffic over the Tor Network, run by thousands of volunteers around the world. 


tatus 


Is Tor Ready: Yes খ l এবার নীচের 
State: Connected দিকের Config Bridge 
Bridges are enabled: No 

যেতে হবে | 


Config Bridge 
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গ। এবার প্রথমে Use a Bridge এনাবল করে নিন। এরপর নীচের Provide a Bridge I 


know ক্লিক করুন। € Config Bridge 


Use a Bridge 


obfs4 
meek-azure 
snowflake 


Provide a Bridge | know 
E er bric nf rusted source 


nformation from a 


Current Configured Bridge: obfs4 


ঘ। এবার বক্সে কপি করে আনা ব্রিজ এড্রেসটি পেস্ট করুন। এরপর OK ক্লিক করে Tor 
Browser রিস্টার্ট দিন ব্রিজ কানেক্ট হয়ে যাবে ইনশাআল্লাহ i 


Provide a Bridge I know 
88.12.83.202:9001 
87BAEDD49C242247FF5B9B8CF32AF1293AB953CH 


CANCEL )K 
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অধ্যায় -8 এনবক্রিপ্টেড ড্রাইভ 


EDS Lite (Android VeraCrypt) 


EDS allows you to store your files in an encrypted container 


1. EDS কী ও কেন? 


* EDS হলো- Android ডিভাইসে VeraCrypt এর বিকল্প সফটওয়ার, যা ব্যবহারের মাধ্যমে আমরা 
একাধারে VeraCrypt, TrueCrypt, LUKS ও EncFs ফরম্যাটের কন্টেইনার তৈরী, ওপেন ও 
ব্যবহার করতে সক্ষম হবো I 

* EDS এর মাধ্যমে আমরা সব ধরণের প্রয়োজনীয় ফাইল একটি কন্টেইনারের মধ্যে রেখে দিতে 
পারবো, যা একমাত্র EDS সফটওয়ার বা পিসিতে VeraCrypt সফটওয়ার ছাড়া খোলা সম্ভব নয়; 
আর তা পাসওয়ার্ডের মাধ্যমে সুরক্ষিত থাকে । দৈনন্দিন ব্যবহারে যা আমাদের জন্য খুবই উপযোগী 
হবে ইনশাআল্লাহ ৷ 


উল্লেখ্য, EDS এর দুটি এডিশন পাওয়া যায় প্লে-স্টোরে (Play Store) ! 
1. EDS যা কিনে নিতে হয়। (পূর্বে এই এডিশন ব্যবহারে Root পারমিশন লাগতো)। 
2. EDS Lite যা PlayStore ও F-Droid উভয় স্টোরেই ফ্রী পাওয়া যায়। 


আজকের পর্বে আমরা EDS Lite (যা সর্বত্র ফী) ডাউনলোড, সেটআপ ও ব্যবহারবিধি নিয়ে বিস্তারিত 
আলোচনা করবো ইনশাআল্লাহ । ওয়ামা তাওফিক্রী ইল্লা বিল্লাহ! 


2. EDS Lite ডাউনলোড 


আমরা সবসময় সিকিউরিটি সংক্রান্ত সকল এপ F-Droid থেকেই ডাউনলোডের সম্ভাব্য চেষ্টা করবো। 
এখানে না পেলে Aurora 500975-কে ব্যবহারে নেবো | 
সে হিসেবে চD5-ও আমরা F-Droid থেকেই ডাউনলোড করে নেবো ইনশাআল্লাহ | 
ডাউনলোড দুভাবে করতে পারি: 
1. F-Droid এপ থেকে। 


2. সরাসরি F-Droid অফিশিয়াল ওয়েব সাইট থেকে এক্ষেত্রে সুবিধা হলো, আমরা সরাসরি apk 
ফাইলটি ডাউনলোড করতে পারবো ইনশাআল্লাহ । 
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পদ্ধতি ১: F-Droid এপ থেকে ডাউনলোড 


১। F-Droid এপে গিয়ে EDS Lite লিখে সার্চ করুন। নীচে EDS Lite Virtual disk encryption 
পাবেন। সেখানে ক্লিক করে ভিতরে প্রবেশ করুন। 


€ EDSLite 


NuSimi Nusimi is your dictionary of native american languages 


Transdroid Manage BitTorrent clients 


EDS Lite Virtual disk encr 


২। এবার INSTALL-4 ক্লিক করলে ডাউনলোড শুরু হবে। 


EDS Lite 
by sovworks 
| 4 


INSTALL 


Virtual disk encryption 


EDS allows you to store your files in an encrypted container 


* Supports VeraCrypt(R), TrueCrypt(R), LUKS, EncFs container formats. 
* Choose among different secure ciphers. 
* Encrypt/decrypt any kind of file. 


MORE 


৩। ডাউনলোড সম্পন্ন হলে INSTALL-4 ক্লিক করে ইসটল সম্পন্ন করে নিন। 


EDS Lite 


Do you want to install this application? It does not require any special access 
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পদ্ধতি ২: সরাসরি F-Droid অফিশিয়াল ওয়েব সাইট থেকে ডাউনলোড 
১। যেকোনো ব্রাউজার দিয়ে তাদের অফিশিয়াল সাইটে প্রবেশ করুন। 
অফিশিয়াল সাইট: https://f-droid.org/ 

এরপর সার্চবারে EDS Lite লিখে পাশের SEARCH বাটনে ক্লিক করুন। 


$ 


" F-Droid 


FORUM JOCS NEWS SSUES ABOUT 


What is F-Droid? Engish ডু 


F-Droid is an installable catalogue of FOSS (Free and Open Source Software) Find Apps 
applications for the Android platform. The client makes it easy to browse, install, and 


keep track of updates on your device. 
Q 5050৩ © 


Donate 


F-Droid is powered by your donations! 


CL + 


More Options 


২। সার্চ রেজান্টে EDS Lite Virtual disk encryption পাবেন ৷ সেখানে ক্লিক করে ভিতরে প্রবেশ 
করুন | 


9 F-Droid 


Q EDS Lite 
EDS Lite 
Virtual disk encryption 


© 2019-2021 F-Droid Team (F-Droid 2022-11-09, fdroid-website-search 0.4.6) 


৩। এবার স্কুল করে নীচের দিকে গেলেই Permissions লিস্টের নীচে Download APK অপশন 
পাবেন। সেখানে ক্লিক করে APK ফাইলটি ডাউনলোড করে নিন। 


Version 2.0.0.237 (237) Added on 2021-03-11 


Data Monitor 


This version requires Android 4.0 or newer A^ e 
4 Hn y 3:8 ust t 


It is built and signed by F-Droid, and guaranteed to correspond to this source 
tarball 


» Permissions 


xd APK 3.9 MiB PGP Signature | Build Log 


Version 2.0.0.224 (224) - Added on 2018-07-28 
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81 ডাউনলোড সম্পন্ন হলে APK ফাইলে ক্লিক করে ইসটল করে নিন। 
সরাসরি ডাউনলোড লিংক: 


https://f-droid.ore/repo/com.sovworks.edslite 237.apk 


3. EDS Lite সেটআপ 


১। ইসটল সম্পন্ন হলে EDS Lite চালু করুন। প্রথমেই Storage পারমিশন চাইবে ৷ আপনি Allow ক্লিক 
করে পারমিশন দিন। 


C3 Allow EDS Lite to access photos, media, and files 
on your device? 


২। নীচের উইন্ডো আসলে OK করে দিন। 


Version history 
2.0.0.212: 
* Better handling of folders with large number of files. k 
* Fixed bugs 
2.0.0.211: 


* Added an option to use temp files instead of pipes even for read-only access. 
* Added additional parameters to container opening and closing intents (see FAQ). 
* Added numeric sorting mode to the file manager. 

* The full version of EDS now has an option to unlock a container using fingerprints. 
* The full version of EDS now supports opening a LUKS container using a keyfile. 

* Fixed buas 


2.0.0.206: 


* ‘last modified' timestamp of a file is restored after a copy/move operation. 

* Improved file manager: previously opened folder and scroll position are restored when switching between the containers and/or memory 
cards 

* Fixed: password dialog freezes on some systems. 

* Fixed: in some cases the remembered password is not working 

* Other minor fixes 


2.0.0.202: 


* Added an option to install additional file system modules. Currently EXFAT module is supported which allows to open containers with 
ExFAT file system. 


2.0.0: 


* EDS Lite is now on GitHub! 
Now ll Ploaco maka voureolf familiar with the now Lil hwwatchinn a f£ idane 
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61 এবার Settings-4 ক্লিক করুন। 


চি 


81 Main settings-4 ক্লিক করলে Setting লিস্ট খুলবে ৷ লিস্ট থেকে Enter master password 
ক্লিক করুন। এটি EDS Lite-4 প্রবেশ পাসওয়ার্ড হিসেবে কাজ করবে। 


Master password 
Show previews in the file manager o/ 


Disable landscape layout 


Never save links to containers 


Built-in image viewer mode 


৫। প্রথম বক্সে পাসওয়ার্ড দিন ৷ দ্বিতীয় বক্সে একই পাসওয়ার্ড পুণরায় দিন। এরপর OK ক্লিক করুন। 


Enter master password 
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4. যেভাবে নতুন কন্টেইনার বানাবেন 


১। Manage containers-4 ক্লিক করুন। 


Q About 


( | ) Stop service and exit 


২। ডানদিকের উপরে কোণায় থাকা + আইকনে ক্লিক করুন। 


The list is empty 


61 এবার Create new container ক্লিক TFN | 


Would you like to create a new container or to add an existing container? 
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81 Container format এর Change বাটনে ক্লিক করে VeraCrypt সিলেক্ট করে দিন। 


Container format 


TrueCrypt 


VeraCrypt 


LUKS 


EncFs 


€! Path to container এর Select path ক্লিক করুন। এবার যে ফাইলটিকে কন্টেইনার বানাতে 
চাচ্ছেন তা সিলেক্ট করতে হবে বা নতুন একটি ফাইল বানাতে হবে কন্টেইনার বানানোর জন্য। 


Container format 


VeraCrypt 


Path to container 


/siorage/emulasted/0/Documents/new container. eds 


Container password 


৬ ৷ সরাসরি আপনাকে ইন্টারনাল স্টোরেজে (সেট 
মেমোরী) নিয়ে যাবে ৷ সেখানে কন্টেইনার বানাতে চাইলে 


DCIM 
Documents 
দিন অথবা নীচের Enter the filename বক্সে একটি |C oe 
Movies 
Music 


আলাদা মেমোরী বা পেস্ত্ৰাইভে কন্টেইনারটি বানাতে (E Notifications 
হবে। সেক্ষেত্রে আলাদা মেমোরী বা পেস্দ্ৰাইভে যেতে |["] ৮০০ 
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4 ! Local files লিস্টে সকল মেমোরী ও পেনড্রাইভ শো c EDS INS 
করবে ৷৷ শো না করলে নীচের Manage local storages-4 
গিয়ে এড করে নিন। এরপর যে মেমোরী বা পেনড্রাইভে 
কন্টেইনার বানাতে চাচ্ছেন তাতে ক্লিক করে প্রবেশ করুন। 
Grant পারমিশন চাইলে পারমিশন দিন। 


å] Device 


[0 Built-in memory card 


[e 
cw Content provider 
i Es 


© Manage local storages 


৮। এবার নীচের কাজগুলো করুন: 
1. যে ফোল্ডারে কন্টেইনার বানাতে চান সে ফোল্ডারে প্রবেশ করুন। ফাইল লিস্ট থেকে কোনো 
ফাইলকে কন্টেইনার বানাতে চাইলে সে ফাইলটি সিলেক্ট করে দিন। 
2. আর যদি নতুন ফাইল বানিয়ে সেটিকে কন্টেইনার বানাতে চান, তবে নীচের Enter the 
filename বক্সে একটি ফাইলের নাম টাইপ করুন। 
3. ফাইল সিলেকশন বা ক্রিয়েশন পর্ব শেষ হলে এবার ডানদিকের উপরের কোণায় থাকা টিক চিহ্ন 
আইকনে ক্লিক করে কাজটি সম্পন্ন করুন। 


Pi 


[C2 C2 C2 2 C2 C2 C2 


৯। এবার নীচের কাজগুলো করুন: 


1. Container password এর Change বাটনে ক্লিক করে পাসওয়ার্ড সেট করে দিন। ভেরাক্রিপ্ট 
কন্টেইনারের পাসওয়ার্ড হবে এটি। 

2. Container size এর Edit বাটনে ক্লিক করে কন্টেইনারের সাইজ কী হবে তা গণনা করে টাইপ 
করে দিন। উল্লেখ্য, এখানে শুধু MB এর ভিত্তিতে হিসাব হয়ে থাকে । তাই যত GB এর কন্টেইনার 
বানাতে চান, সে সংখ্যাকে 1024 দিয়ে গুণ করে গুণফল বের করুন। এটিই হবে কন্টেইনার 
সাইজ। যেমন__ আমরা চার জিবির কন্টেইনার বানাতে চাইলে আমাদের দিতে হচ্ছে 4096 MB, 
আমরা Container size বক্সে 4096 লিখে দিচ্ছি। 

3. Encryption algorithm এর Change-4 ক্লিক করে লিস্ট থেকে Serpent সিলেক্ট করে দিন। 

4. Hash algorithm এর Change-4 ক্লিক করে লিস্ট থেকে SHA-512 সিলেক্ট করে দিন। 


5. কাজগুলো ঠিকঠাক সম্পন্ন হলে এবার ডানদিকের উপরের কোণায় থাকা টিক চিহ্ন আইকনে ক্লিক 
করুন । 


EDS Lite 


Path to container 


Container password 


KDF iterations multiplier (PIM) 


Container size 


Encryption algorithm 
Hash algorithm SHA-512 


File system type 


Fill free space with random data 
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১০। কন্টেইনার তৈরী প্রসেস শুরু হবে। অল্প কিছুক্ষণ অপেক্ষা করুন। 


Creating container 


১১। কন্টেইনার তৈরী হয়ে গেলে লিস্টে আপনার সিলেক্ট করা বা বানানো সেই ফাইলের নামেই একটি 
কন্টেইনার যুক্ত হবে। এবার ব্যাক বাটনে ক্লিক করুন ব্যাক আসুন। 
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১২। এবার বাম দিকের উপরে তীর টানা আইকনে ক্লিক করুন। 


Android 


DCIM 


Download 


Movies 


Music 


Notifications 


Pictures 


© Manage containers 


Podcasts 


00000000 


Ringtones 


rei Settings 
© 
B About 


(5 Stop service and exit 


$51 Containers লিস্টে কন্টেইনারটি যোগ হয়েছে দেখবেন। 
করুন। 


১৪। কন্টেইনারের পাসওয়ার্ড চাইবে । পাসওয়ার্ড টাইপ করে OK FFT | 
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১৫ ৷ পাসওয়ার্ড সঠিক হলে কয়েক সেকেন্ড প্রসেস হয়ে কন্টেইনারটি ওপেন হবে । নতুন কন্টেইনারটি 
খালি হওয়ায় The list is empty দেখাবে i 


Thelist is empty 


১৬ ৷ ওপেন করা কন্টেইনারটি বন্ধ করতে কন্টেইনারের পাশে দেখানো বাটনে ক্লিক করুন। কন্টেইনারটি 
অফ হয়ে যাবে ইনশাআল্লাহ ৷ 
e EDS Lite 


9 Myf iles 
©) Manage containers 


( | ) Stop service and exit 
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5. আগে বানানো কন্টেইনার যেভাবে EDS- এড করবেন 


১। EDS চালু করার পর সেটআপ করে Manage < I&J EDS Lite 
containers-4 ক্লিক করুন। 


©) Manage containers 


gus 
&) Help 
e About 


( 1 ) Stop service and exit 


২। ডানদিকের উপরে কোণায় থাকা + আইকনে ক্লিক করুন। 


a 


The list is empty 


৩। এবার Add existing container ক্লিক করুন। 


Would you like to create a new container or to add an existing container? 
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81 এরপর নীচের কাজগুলো করুন: 


1. Container format এর Change-4 ক্লিক করুন। 
2. Container format-4 MEFS কন্টেইনারটি যে ফরম্যাটে বানানো তা সিলেক্ট করুন ৷ আমরা 
সাধারণত VeraCrypt ফরম্যাটে কন্টেইনার বানাই। তাই VeraCrypt সিলেক্ট করবো। 


3. এবার কন্টেইনার লোকেশন সিলেক্ট করতে Select path ক্লিক করুন। 


Container format 


TrueCrypt 


VeraCrypt 


LUKS 


EncFs 


৫ ৷ প্রথমে কাঙ্কিত কন্টেইনার ফাইলটি খুঁজে সিলেক্ট করুন। এরপর ডান দিকের উপরে কোণায় থাকা 
টিক আইকনে ক্লিক করুন। 


/MyFiles.iso 
11/11/22 11:50 AM 
107GB 


| 
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৬ সব কাজ ঠিকঠাক হয়ে থাকলে ডান দিকের উপরে কোণায় থাকা টিক চিহ্নে ক্লিক করুন। 


41 Container লিস্টে কন্টেইনারটি এড হবে । এবার ব্যাক বাটনে ক্লিক করে যথারীতি নিজের কাজ 
করন I 


Myf iles 


6. যেভাবে কন্টেইনারে ফাইল/ফোন্ডার কপি পেস্ট করবেন 

১। কন্টেইনারের মধ্যে নতুন ফোল্ডার বানাতে চাইলে যথাক্রমে নীচের কাজগুলো করুন ৷ যথা: 
1. উপরের ডান দিকের ফোল্ডার আইকনে ক্লিক করুন। 
2, খালী বক্সে ফোল্ডার নাম লিখুন। 
3. OK ক্লিক করুন। 


Cancel OK 
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২। ফোল্ডার তৈরী হয়ে যাবে ইনশাআল্লাহ ৷ এবার ফাইল কপি পেস্টের জন্য বামের উপরে তীর টেনে 
দেখানো আইকনে ক্লিক করুন। 


৩। এবার Local files-« লিস্ট আইকনে ক্লিক করুন। 
Local files লিস্ট আসবে। 


& ] Device 


g Built-in memory card 


©) Manage local storages 


ao Settings 


( | ) Stop service and exit 


৪। — 
Q^ 1. লিস্টে কাঙ্ক্ষিত মেমোরী বা পেন্্রাইভ থাকলে সেটাতে ক্লিক 
করে স্টোরেজের ভিতরে প্রবেশ করুন। 
Q~ 2. আর লিস্টে না থাকলে এড করতে Manage local 
(1) stop service and exit storages-4 ক্লিক করুন | 


52 


৫ ৷ ডানদিকের উপরে কোণায় থাকা + আইকনে ক্লিক করুন। 


[সৌৰ 


The list is empty 


৬ ৷ এবার উপরে বাম কোণায় তীর টানা আইকনে ক্লিক করুন। 


Modified W 


Open from 


৭। এখানে সকল ইন্টারনাল ও এক্সটার্নাল স্টোরেজ Downloads 
লিস্ট দেখাবে ৷ কাক্তিত স্টোরেজে ক্লিক করে প্রবেশ Ure 
PEN | 


MyFiles 
Free space: 1.07 GB; Total space:... 
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৮। SELECT করে Grant পারমিশন দিন। 


== VirtualBox Gd 
Name ^ Type Size Modified 

BB Alarms ॥ Android BB DCM Bl Documents Bl Download Bl Movies 

Bl Music Bl Notifications BÀ Pictures Bl Podcasts BE Ringtones 


[5] MyFiles.iso 
1.67 GB 11 81 


৯। Local files লিস্টে নতুন একটি ফাইল স্টোরেজ জমা 
হবে ৷ এবার ব্যাক বাটনে ক্লিক করে ব্যাক আসুন ও Local 
files লিস্টে যান। 


( l ) Stop service and exit 
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১০। এবার লিস্ট থেকে কাঙ্ক্ষিত ফাইল স্টোরেজে ক্লিক করে 
প্রবেশ করুন। 


&] Device 
LJ 


g Built-in memory card 


( | ) Stop service and exit 


১১।-= 
1. «fex ফাইল/ফোল্ডার মার্ক করুন। 
2. মার্ক সম্পন্ন হলে উপরের কপি আইকনে ক্লিক করুন। 


-— Path F-Droid sk 
Last modified 11/19/22 12:24 AM 
Size 3 j 


Number of files 3 


t2|C2 C2 |E2|C2 C2 C2 C2 প্র 
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$3.1 এবার উপরে বাম কোণায় তীর টানা আইকনে ক্লিক করুন। 
= € EDS Lite 


Dm 
D com. xabt jid_644 apk 
D de pixart 344 

D eu.siacs.conversations 42038.ap« 


[E F-Droid apk 

(3 libedsexfat-v1.2-anmrev7 « 
D libedsexfat-v1.2-arm64-v8a so 
D MyContainer.iso 


- EDS Lite 


১৩ ৷ Containers-« লিস্ট আইকনে ক্লিক করুন। লিস্ট 
অ সবে | &] Device 


e Manage local storages 
Lei Settings 

© 

[1] About 


( | ) Stop service and exit 
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$81 কাঙ্ক্ষিত কন্টেইনারে প্রবেশ করুন। 
c € EDS Lite 


১৫ ৷ এবার কাঙ্ক্ষিত ফোল্ডারে প্রবেশ করুন। এরপর, 
1. কপি করা ফাইল/ফোন্ডার কপি-পেস্ট করতে চাইলে ক্লিপবোর্ড আইকনে ক্লিক করুন৷ এক্ষেত্রে শুধু 
ফাইলটি কপি হয়ে আসবে, কাট হয়ে একেবারে চলে আসবে না। 
2. আর যদি কাট-পেস্ট করতে হয় তবে কাট আইকনে (কেচি আইকনে) ক্লিক করুন। 


/My Folder 


m 


| For Copy Paste For Cut Paste 


১৬ ৷ পেস্ট হতে কিছুক্ষণ সময় নিবে। এরপর ফাইল/ফোল্ডার কা্কিত কন্টেইনারের ফোল্ডারে দেখতে 
পাবেন। 


- এভাবে কন্টেইনার থেকে লোকাল ফাইলেও ফাইল/ফোল্ডার কপি/কাট করে নিতে পারবেন 
ইনশাআল্লাহ ৷ 


কোনো বিষয় নতুন সামনে আসলে একটু অনুসন্ধান PET, সমাধান খুঁজে পাবেন ইনশাআল্লাহ । 
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অধ্যায় -৫ মেসেজ ও ফাইল এনবক্রিপশন 


7_ ১ OpenKeychain: Easy PGP 
i | OpenKeychain is an OpenPGP implementation for Android. 


1. OpenKeychain কী ও কেন? 


OpenKeychain হলো Android ডিভাইসে OpenPGP এনক্রিপশন ব্যবহার করার চমৎকার 
মাধ্যম ৷ এটি ব্যবহার করে আমরা যেকোনো টেক্সট মেসেজ ও ফাইলকে Public Key এর মাধ্যমে 
এনক্রিপ্ট এবং Private Key এর মাধ্যমে ডিক্রিপ্ট করতে সক্ষম হবো ইনশাআল্লাহ। পিসিতে 
(ল্যাপটপে) আমরা এ কাজগুলো gpg4usb এর মাধ্যমে করে থাকি। 


এমনিভাবে OpenKeychain এর মাধ্যমে আমরা KMPP এন্ড্রয়েড ক্লায়েন্ট Conversations-4 
মিলিটারি লেভেল এনক্রিপশন সিস্টেম 0০enPGP-র মাধ্যমে মেসেজ আদান-প্রদান করতে পারবো 
ইনশাআল্লাহ ৷ 
* আরো বিস্তারিত জানতে তাদের অফিশিয়াল সাইট ভিজিট করুন। 
সাইট লিংক: https://www.openkeychain.org/ 


2. OpenKeychain Download 


আমরা সর্বদা সিকিউরিটি সংক্রান্ত সকল এপ F-Droid থেকেই ডাউনলোডের চেষ্টা করবো ইনশাআল্লাহ | 
এখানে না পেলে Aurora Store-G& ব্যবহার করবো | 
সে হিসেবে OpenKeychain আমরা F-Droid থেকেই ডাউনলোড করে নেবো ইনশাআল্লাহ। 
ডাউনলোড দুভাবে করতে পারি: 
1. F-Droid এপ থেকে। 
2. সরাসরি F-Droid অফিশিয়াল ওয়েব সাইট থেকে । এক্ষেত্রে সুবিধা হলো আমরা সরাসরি APK 
ফাইলটি ডাউনলোড করতে পারবো ইনশাআল্লাহ | 
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পদ্ধতি ১: F-Droid এপ থেকে 
১। F-Droid এপে গিয়ে OpenKeychain লিখে সার্চ করুন ৷ নীচে OpenKeychain: Easy PGP 
পাবেন। সেখানে ক্লিক করে ভিতরে প্রবেশ করুন। 


€- OpenKeychain 


K-9 Mail Full-featured email client 

Backup (Privacy Friendly) jackup Application for Privacy Frie 

Nekogram X The third-party T. 

Password Store Manage yo 

OpenKeychain: Easy PGP Fncr our Files and Communications jatible with the OpenPG 
OkcAgent Make OpenKeychain available in your Termux shell 


Oversec Privacy All Apps! Encrypt and D 


x O 
o 
o 
o 
o 
o 
o 


Ripple: respond when panicking Trigger apps to prc ur p then in anxious or panic situations 


২। এবার INSTALL-4 ক্লিক করলে ডাউনলোড শুরু হবে। 


im | 


OpenKeychain: Easy PGP 
y Dominik Schürmann 


INSTALL 


Encrypt your Files and Communications. Compatible with the OpenPGP Standard. 


OpenKeychain helps you communicate more privately and securely. It uses encryption to ensure that your messages can be read only by the people you 
S xu messages that only you can read, and these messag jigitally signed so the people getting them are sure who 
ndard making enc ion compatible a our devices and systems. For a list of 


৩। ডাউনলোড সম্পন্ন হলে এবার INSTALL-4 ক্লিক করে ইসটল সম্পন্ন করে নিন। 
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পদ্ধতি ২: সরাসরি F-Droid অফিশিয়াল ওয়েব সাইট থেকে 
১। যেকোনো ব্রাউজার দিয়ে তাদের অফিশিয়াল সাইটে প্রবেশ করুন। 


* অফিশিয়াল সাইট: https:/ /f-droid.org/ 
এরপর সার্চবারে OpenKeychain লিখে পাশের SEARCH বাটনে ক্লিক করুন। 


a F-Droid 


CONTRIBUTE 


What is F-Droid? English z 


F-Droid is an installable catalogue of FOSS (Free and Open Source Software) Find Apps 
applications for the Android platform. The client makes it easy to browse, install, and 


keep track of updates on your device. 
PE Q. OpenKeychain 


Donate 


F-Droid is powered by your donations! 


CE + 


More Option: 


২। সার্চ রেজাল্টে OpenKeychain: Easy PGP পাবেন। সেখানে ক্লিক করে ভিতরে প্রবেশ করুন। 


m F-Droid 


Q OpenKeychain 


OkcAgent 
Make OpenKeychain available in your Termux shell 


ৰক Backup (Privacy Friendly) 
UM (SECUSO) Backup Application for Privacy Friendly Apps 


৩। এবার স্কুল করে নীচের দিকে গেলেই Permissions লিস্টের নীচে Download APK অপশন 
পাবেন। সেখানে ক্লিক করে APK ফাইলটি ডাউনলোড করে নিন। 


DOWNLOAD F-DROID 


Version 5.7.5 (57500) Added on 2021-05-03 


This version requires Android 4.0.3 or newer. 


It is built and signed by F-Droid, and guaranteed to correspond to this source 
tarball 


» Permissions 
শু 


D APK 9 MiB PGP Signature | Build Log 
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81 Download-4 ক্লিক করে ডাউনলোড সম্পন্ন FEN | 


Download (9.61 MB) 


ufficientiysecure keychain. 57500. apk 


3. OpenKeychain সেটআপ 
১। OpenKeychain চালু করুন ৷ SKIP SETUP-4 ক্লিক করুন। 


OpenKeychain 


CREATE MY KEY > 


USE SECURITY TOKEN ১ 
idesmo. YubiKey NEO, SIGILANCE. 


IM € ১ 
SKIP SETUP X 
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২। এবার উপরে বাম কোণার অপশন আইকনে ক্লিক করুন। 


OpenKeychain 


You dont have any keys yet! 
Cëck hereto create or import one 


+? 


৩। Settings-4 যান। A OpenKeychain 


২৬ 


OT Keys 


& Encrypt/Decrypt 
ann 


saa APPS 


4) Backup/Restore 


Le] Settings 


Help 


81 Network Anonymity ট্যাবে গিয়ে Enable Tor-এ ক্লিক করে এনাবল করে দিন। 


d i Network Anonymity 
৪ Passwords and PINs 
Handing Enable Tor 


Requires Orbot to be installed k e 


Synchronization 
Automatic key updates, contact inking 


o 


* Experimental Features 


62 


4. Create, Export and Import Keys 


4.1 - Key বানানো 


| j OpenKeychain 


১। Keys-4 ক্লিক করে Key ট্যাবে যেতে হবে। 
Or Keys 


m EncrypMDecrypt 
£22 Apps 


D Backup/Restore 


Lei Settings 
গট Help 


২। উপরে ডান কোণায় থাকা থ্রি ডট আইকনে ক্লিক করতে হবে। 


= OpenKeychain 


You don't have any keys yet! 
Click here to create or import one. 


M 


৩। এবার Manage my keys-4 ক্লিক করুন। 


=  OpenKeychain Manage my keys 


My Keys Update all keys 


You don't have any keys yet! oT 
Click here to create or import one. V 
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81 CREATE MY KEY-তে ক্লিক করুন। 


€ Manage my keys 


[3 CREATE MY KEY > | 


USE SECURITY TOKEN 
(Fidesmo, YubiKey NEO, SIGILANCE, ..) 


IMPORT KEY FROM FILE ৯ 


CANCEL X 


৫ ৷ বক্সে Key এর যে নাম দিতে চান, টাইপ করে দিন। এরপর নীচে NEXT-4 ক্লিক করুন। 


es Manage my keys 


Choose a name associated with this key. This can be a full name, e.g., John Doe; or a nickname, e.g., Johnny 


TestKey 


< BACK NEXT > 
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৬ ৷ ইমেইল বক্সে যেকোনো একটি ইমেইল (বাস্তবে এ ইমেইল থাকা জরুরী না) দিন। এরপর নীচে 
NEXT-4 ক্লিক করুন। 


€ Manage my keys 


Enter your main email address used for secure communication. 


testkey77(àyopmail.com| o 
Bd Add additional email address 


৯ 


< BACK N > 


৭। এবার উপরে ডান কোণায় থ্রি ডট আইকনে ক্লিক করন ৷ 


€ Manage my keys 


You entered the following identity: 
Name 

TestKey 
Email 

testkey77@yopmail.com 


[] Publish on keyservers 


Creating a key may take a while, have a cup of coffee in the meantime.. 


vı Change key configuration-এ ক্লিক করুন। 


€ Manage my keys Change key configuration 


You entered the following identity: 


Name 
TestKey 

Emad 
testkey77@yopmail.com 


C Publish on keyservers 


Creating a key may take a while, have a cup of coffee in the meantime... 
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৯ ৷ Change Password এর উপর ক্লিক করুন। 


Password 

Change Password ৰ্‌ 5) 

Identities 

testkey77(0yopmail.com x 

TestKey 

Add Identity + 

Subkeys 

new subkey LAS 

RSA, 3072 bit Expiry: «none» 
Expiry: «none» 

Add Subkey E 


১০। নীচের কাজগুলো করুন: 
1. পাসওয়ার্ড দিন। 
2. পৃণরায় পাসওয়ার্ড দিন। 
3. পাসওয়ার্ড সঠিকভাবে দিয়ে 0৫-তে ক্লিক করুন। 


Change Password 


D No Password 


CANCEL 


১১। এবার SAVE এ ক্লিক করুন। 


Password 

Change Password f 
Identities 

testkey77@yopmail.com x 
TestKey 

Add Identity 22. 
Subkeys 

new subkey LÀ X 

RSA, 3072 bit Expiry. «none» 
new subkey a 
RSA, 3072 bit Expiry. «nones 
Add Subkey sr 
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১২। এবার নীচের CREATE KEY ক্লিক করুন। 


€ Manage my keys i 


You entered the following identity: 
Name 

TestKey 
Email 


testkey77@ycpmail.corm 


[] Publish on keyservers 
Using a custom key confiquration Revert 


Creating a key may take a while, have a cup of coffee in the meantime 


=) 


^w 


< BACK CREATE KEY %7 


১৩। প্রসেস শুরু হয়ে অল্প সময়ের মধ্যে তৈরি সম্পন্ন হবে ইনশাআল্লাহ | 


changing password... 


১৪। Key তৈরী সম্পন্ন হলে Key লিস্টে আপনার নতুন বানানো Key দেখতে পাবেন। 


= OpenKeychain Q i 


My Keys 


TestKey 
lestkey77 (2 yopmail.com 


Created Nov 13, 2022, 10:55 AM 
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y কী (Private Key)/পাবলিক কী (Public Key) মূলত কী? 
OpenPGP/GPG-Ce আমরা সাধারণত দুটি কী (Key) পেয়ে থাকি। একটি হলো প্রাইভেট কী 
(Private Key) আরেকটি হলো পাবলিক কী (Public Key) ! 
প্রতিটি প্রাইভেট কী (Private Key) এর একটি পাবলিক কী (Public Key) থাকে, আর প্রতিটি 
পাবলিক কী (Public Key) কোনো একটি প্রাইভেট কী (Private Key) এর অংশ। 
প্রাইভেট কী (Private Key) শুধুমাত্র কী এর মালিকের নিকট থাকে, যার মাধ্যমে নির্দিষ্ট একটি 
মেসেজ/ফাইলকে এনক্রিপ্ট (Encrypt) ও ডিক্ৰিপ্ট (Decrypt) উভয় কাজই করা যায়। 

. আর পাবলিক কী (Public Key) অনেকের কাছেই থাকতে পারে । প্রাইভেট কী (Key)-« এডমিন 
দুনিয়ার যতজনকে পাবলিক কী (Public Key) শেয়ার করেন, তাদের সকলের নিকট তা থাকতে 
পারে। পাবলিক কী (Public Key) এর কাজ হলো, যার নিকট এই কী (Key) থাকবে তিনি এই 
কী (Key) ব্যবহার করে কোনো মেসেজ/ফাইলকে শুধু এনক্রিপ্ট করতে পারবেন। পাবলিক কী 
(Public Key) কোনো এনক্রিপ্ট করা মেসেজ/ফাইলকে ডিক্রিপ্ট করতে সক্ষম না। পাবলিক কী 
(Public Key) দিয়ে কোনো একটি মেসেজ/ফাইলকে এনক্রিপ্ট করা হলে এই ইনক্রিপ্টেড 
মেসেজ/ফাইলকে ডিক্রিপ্ট করতে পারবে শুধু এই পাবলিক কী (Public Key) এর মূল প্রাইভেট 
কী (Private Key) | খোদ এই পাবলিক কী (Public Key) নিজেও এই মেসেজ/ফাইলকে 
ডিক্রিপ্ট করতে পারবে না। এজন্য পাবলিক কী (Key) যত আমভাবেই শেয়ার করা হোক এতে 
নিরাপত্তার কোন ইস্যু নেই ইনশাআল্লাহ ৷ 

£ কীভাবে কাজ করে? 

. আধুনিক দুনিয়ায় যারা নিজেদের তথ্যের নিরাপত্তা নিশ্চিত রাখতে চান, তাদের প্রত্যেকেরই আলাদা 
আলাদা একটি PGP Key থাকে । PGP Key এর প্রাইভেট কী (Private Key) নিজের কাছে রেখে 
পাবলিক কী (Public Key) উনার পরিচিত সকলের নিকট শেয়ার করে রাখেন। উনার 
পরিচিতজনরা যখন কোনো গুরুত্বপূর্ণ মেসেজ/ফাইল উনার সাথে শেয়ার করতে চান, এই পাবলিক 
কী (Public Key) দিয়ে মেসেজ/ফাইলটি এনক্রিপ্ট করে উনাকে পাঠিয়ে দেন। এরপর উনি 
নিজের কাছে থাকা প্রাইভেট কী (Private Key) দিয়ে মেসেজ/ফাইলটি ডিক্রিপ্ট করে 
মেসেজ/ফাইল পড়তে/দেখতে পারেন। 

* এমনিভাবে আমরা প্রত্যেকেই নিজের জন্য কমপক্ষে একটি PGP/GPG Key বানিয়ে নেবো। 
এরপর প্রাইভেট কী (Private Key) নিজের কাছে কোথাও নিরাপদে সেভ রাখবো যাতে তা না 
হারায়, আর এই Key এর পাবলিক কী (Public Key) অংশটি প্রয়োজনীয় ভাইদের নিকট দিয়ে 
রাখবো ৷ উনারা কোন মেসেজ/ফাইলকে এই পাবলিক কী (Public Key) দিয়ে এনক্রিপ্ট করে 
দিলে আমরা নিজেদের কাছে থাকা প্রাইভেট কী (Private Key) দিয়ে মেসেজ/ফাইলটি ডিক্রিপ্ট 
করে মেসেজ/ফাইল পড়তে/দেখতে পারবো ইনশাআল্লাহ | 
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এখন আমরা দেখবো, আমাদের বানানো PGP Key এর পাবলিক কী (Public Key) কীভাবে এক্সপোর্ট 
করা যায় এবং শেয়ার করা যায়। 


4.2 - Public Key এক্সপোর্ট 


- প্রথমে Keys লিস্ট থেকে নির্দিষ্ট Key-co ক্লিক করে প্রবেশ করুন ৷ এরপর এক্সপোর্ট করতে হবে। 
এক্সপোর্ট করার দুটি পদ্ধতি: 
1. টেক্সট আকারে এক্সপোর্ট করা। এজন্য কপি আইকনে (1 চিহ্নিত) ক্লিক করুন। ক্লিপবোর্ডে Public 
Key এর টেক্সট কপি হয়ে যাবে। 
2. ফাইল আকারে এক্সপোর্ট এক্ষেত্রে শেয়ার আইকনে (2 চিহ্নিত) ক্লিক করুন। শেয়ার করার সকল 
অপশন দেখাবে। 


TestKey 


a wy =< 


Key Status 


T Healthy 
ues found 


st Publishe 
তির dee 
Identities 


testkey77(oyopmail.com 
stKey 


১। টেক্সট আকারে এক্সপোর্ট 
কপি আইকনে ক্লিক করে টেক্সট আকারে ক্লিপবোর্ডে Public Key কপি করে থাকলে তা দুই ভাবে 
প্রয়োজনীয় লোকদের সাথে শেয়ার করা যায়। 

1. সরাসরি কপি টেক্সট শেয়ার করা। এটি তো সহজ । পিটিতে সরাসরি টেক্সট দিলেই যথেষ্ট৷ 

2. একটি টেক্সট ফাইল বানিয়ে তাতে কী (Key) টেক্সটগুলো পেস্ট করে সে ফাইলটি শেয়ার করা। 
টেক্সট ফাইল বানিয়ে শেয়ার করার ক্ষেত্রে মোবাইলে থাকা কোনো একটি Text Editor ওপেন করুন। 
কোনো Text Editor না থাকলে F-Droid থেকে Markor ইসটল করে নিন। 

Markor (Version 2.10.6) ডাইরেক্ট ডাউনলোড লিংক: 


https:/ /f-droid.org/repo/net.gsantner.markorN. 142.apk 
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- Markor ওপেন করুন। এবার পর্যায়ক্রমে নীচের কাজগুলো করুন। 
1. + (প্লাস) আইকনে ক্লিক করুন। 
2. Type এর লিস্ট আইকনে ক্লিক করুন। 
3. লিস্ট থেকে Plain Text সিলেক্ট করে দিন। 
4. Name বক্সে ফাইল নাম দিন। 
5. কাজগুলো সম্পন্ন হলে OK করুন। একটি টেক্সট ফাইল তৈরী হয়ে যাবে। 


ৃ MyPubl icKey 


Markdown 
Plain Text L 
todo.txt 


Wikitext 


None 


- টেক্সট ফাইলটি ওপেন করুন। এবার স্ক্রিনে চেপে ধরে পেস্ট করুন। পাবলিক কী (Key) পেস্ট হবে 
দেখবেন। পেস্ট হলে উপরে Save আইকনে ক্লিক করে ফাইলটি সেভ করে নিন। 


MyPublicKey 


BEGIN PGP PUBLIC KEY BLOCK 


mOQGNBGNXxE2cBDAC?70f3JMq78fzUYTY|ZIx/yThPg0gUMwP1 7(89v22W JH pE yyyo| 
2 VvFLIIN B8yOpkD1 CwUL whuXq7HvpsbftxPM/Rm*BGBV JPZGbw 
BjTKjüplrS1gV y66jc iaH8EVs2Ee FiüdbaPQV2eshpl /GoHUÍm 
ZMIBLYIBvrSvCDxH JOpsX«* SGshNtzgdSI.J2DoQTXatyZvhZP83kp5q9d;FomGEr 

SOGFITDK* dUBDd6FÜüCyQRtCqmm46 মঃ € X/sH 

2 aNqkqu1A30Tfdz9tOSdk 

TcQgdWJaoKwhSFaYSo4BzebWbsÜLDNBrOKEZCZTvY /FJVdRrzz7 9/4kV Zvm 
YLsKrxOuJinQ/CpDFogHkjh6l2T/y8l95pG/3jKnfPIXhugF 1096NH *oiv266zqS 
pX7YUnm8a6/ 80AEQEAAbQ*VGVzdEtleSA8dGVzdGtleTc3QHlvcG 1ThaWwuY 29t 
PokBsAQTAQoAGQOLCQQqHAhUKAhYBAhkBBY.JjcRNnAp4BApsDAAo JENCGdÓmPCOCSH 
aScMAKWFyxPdOVItmgFOBFchHi/oEmZcyXZSAIiKrUP/uWUbbOeacj6MVRIXTO2j 
IgRqoRBUCdxBaSj THA4BavAO*wd1AsIZcEEyaFNsZ1ZEy 3aS0sjgA70PNUicQ 
0/B6VpfminnmN/E74kgBpXzhBED/mx2QeUYBwn/D3/Etm*6arDkaXin&NRXkno4N 
FFThZdmkdT SIcitxxnylDuAAK7bola72hKe/726eFVIIb.JzRDKxYfRXXAfY2 
b3MBlKmlucyTvWESOMIOXo/qBUPST 


MRPs/QmkXAb1wNaVSVUM2e3yHVXadAo1.JnzNYFW2K/CBLGqzt pb.IlOI 
e9b4pd71*|UQ/KF 5o4pKOrLsEEM ipqWWk/Kq3aPdjIUFoOeeaR 
/e7FerkBjORjcRNnAQwA99ge37gRrAhkLSBFDSTIRI3IdBu/sSNMonK8ngi AY 
lz*ak3lBksXimgKSulxUEdOwwQak2AyUxcrGwaCdx1PjInl 2NRXulNOgrNFC;Ya1 
vjnbkTYW/PaoNg2UQhk4Lrt WgsQ2eAK*wGjUclFzao.Jh9dT21j 1 4PrZSNzDbMux 
/UpsL/qFGHDXA4ABHIyO7IEsny7I2R97n2Gp7fvSIa1 BeSGmTBfPP4BI6j/NSI aKr 
TCx73kHPYNbGBUAfsZGC7S96jhL THNnDC3lbnI.JJsqQi6Wp8T CMi421PbEC2rD2l 
MixhisYY3nqcwrmykigPdxYcd2ZwhGS55csBÜE 5q3tOaPi MKA 5sS8Y i4SvjZ V 25412 
sx3mSFC1HOünMn4yyhJ3i YYspJEGIMVUAOFRIZ602nnU 5PY wAdhTidBDZT4no9MWO 
2h15UpCX«|ryvvj 2MmZ QJgXIjdUKm7hxsZUkkYUmlFmXqcKbey8Kk4oHBY/GBnnS 
Sq06r*zptBS4bxMISASrABEBAAGJAZSEGAEKAAKkFaqmNxE2cCmwwACQKkQOIZ2YBKh 
vwereAv/ZÜr2LtpilFkoOBPs 50005 5sbfv'WHoRuboNDXIOBCUbaHAT 00171015021 


কাজ সম্পন্ন। এবার এই টেক্সট ফাইলটি প্রয়োজনীয় ভাইদের নিকট শেয়ার করুন। 
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২। ফাইল আকারে এক্সপোর্ট 

ক। Keys লিস্ট থেকে নিৰ্দিষ্ট Key ক্লিক করে প্রবেশ করার পর শেয়ার আইকনে ক্লিক করুন। শেয়ার 
করার সকল অপশন দেখাবে ৷ EDS Lite ইন্সটল থাকলে এটিও দেখাবে । EDS Lite-4 ক্লিক করে EDS- 
এ প্রবেশ করবে। 


খ। - 

1. Local files এ রাখতে চাইলে Local files লিস্ট থেকে কাজ্কিত স্টোরেজে প্রবেশ করুন। 

2. আর VeraCrypt কন্টেইনারে সেভ করতে চাইলে Containers লিস্ট থেকে কাঙ্কিত কন্টেইনারে 
প্রবেশ করুন। 


( | ) Stop service and exit 
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2E 
এবার PEFS ফোল্ডারে প্রবেশ করে উপরে পেস্ট (Paste) আইকনে ক্লিক করুন। 
সে ফোল্ডারে asc এক্সটেনশনে একটি ফাইল সেভ হবে । এটিই আপনার এক্সপোর্টেড Public Key 


কাজ সম্পন্ন । এবার এই asce ফাইলটি প্রয়োজনীয় ভাইদের নিকট শেয়ার করুন। 


4.3 - Exoprt/Backup Private Key 


১। প্রথমে Keys লিস্ট থেকে নির্দিষ্ট Key ক্লিক করে প্রবেশ করুন। এরপর উপরে ডান কোণায় থাকা থি 
ডট আইকনে ক্লিক করুন। 


TestKey 


A xy, < D 


Key Status 
৬ Healthy T 
No key issues f 


& Not Published 


st checked: Nov 13, 2( 


Identities 


testkey77(0yopmail.com 
TestKey 
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২। লিস্ট থেকে Backup key-তে ক্লিক করুন। 


Backup key 


Change password 


TestKey Delete key 


Br af Advanced 


Key Status 


," Healthy Y 
No key issues found 


Not Published 
SS Last checked: Nov 13, 2022 


Identities 


testkey77(oyopmail.com 
TestKey 


৩। Key এর পাসওয়ার্ড দিয়ে UNLOCK করুন। 


Enter password for TestKey 


০১৮৬৭ © 


81 নীচের কাজগুলো ক্ৰমনুযায়ী করুন: 
1. পুরো কোডটি টাইপ করে সেফ কোথাও (যেমন পিটিতে) সেভ করে রাখুন । 
2. I have written down-4 টিক দিয়ে দিন। 
3. এবার SAVE BACKUP-4 ক্লিক করুন। 


€ Backup Key 


The backup will be secured with à backup code. Write it down before you proceed! 
5423-7365-5673- 
8765-0499-6290- 


3733-6687-3845 


u I have written down this backup code. Without it, | wil! be unable to restore the backup 


<2 SHARE F save BACKUP 
BACKUP 


HOW TO IMPORT THIS ON MY DESKTOP PC? 
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Modified VW 


৫ ৷ নির্দিষ্ট ফোল্ডারে গিয়ে প্রয়োজনে 
Key নাম চেঞ্জ করে SAVE করুন। 
সেভ হয়ে যাবে ইনশাআল্লাহ । এবার 
রাখুন। 


4.4 - Import Private/Public Keys 


এপর্বে Export/Backup করা Key বা কোনো ভাইয়ের শেয়ার করা Key কীভাবে ইমপোর্ট করতে হবে 
তা দেখানো হবে। 
১। পাবলিক কী (Public Key) ইমপোর্ট 
আপনার নিকট একটি পাবলিক কী সাধারণত ২ টি সিস্টেমে আসবে। 
০ হয়তো শুধু Key এর টেক্সট অংশ আপনাকে দেয়া হবে। 
» অথবা একটি ফাইল দেয়া হবে। 
টেক্সট থেকে ইমপোর্ট 
- যদি Key-« টেক্সট আপনাকে দেয়া হয় তাহলে প্রথমে পূর্ণ টেক্সট কপি করুন। এরপর 
OpenKeychain ওপেন করে Key লিস্টে যান। সেখানে Found key data in clipboard 
বার্তাটি দেখালে VIEW অপশনে ক্লিক করুন। 


OpenKeychain 


My Keys 


TestKey 
testkey77@yopmad.com 
Created Nov 13, 2022, 10:55 AM 
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- এবার নীচে IMPORT-4 ক্লিক করুন। 


X Import Keys 


Test22 


test@tu.op 
11/13/22 


Key ID. Bf97 6807 efbü 2e5b 
Algorithm: RSA, 4096 bit 


Tes122 
test@tu.op 


IMPOR 
c à 


- ইমপোর্ট হয়ে Keys ট্যাবের Public Key লিস্টে নতুন কী (Key) এড হয়েছে দেখতে পাবেন। 


= 07911660181 


My Keys 


TestKey 
testkey77(byopmail.com 
Created Nov 13, 2022, 10:55 AM 


T 


Test22 
test@tu.op 


- আর যদি Found key data in clibboard বার্তাটি না দেখায়, তবে প্রথমে Key টেক্সটগুলো ফাইলে 
কনভার্ট করতে হবে। 


ফাইলে কনভার্ট: 
- প্রথমে Key টেক্সটগুলো কপি করুন। এরপর আপনার মোবাইলে থাকা কোনো একটি Text Editor 
ওপেন করুন। কোনো Text Editor না থাকলে F-Droid থেকে Markor ইসটল করে নিন। 


Markor ডাইরেক্ট ডাউনলোড লিংক: 


https:/ /f-droid.org/repo/net.gsantner.markor. 142.apk 
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Markor ওপেন করুন। এবার পর্যায় ক্রমনুযায়ী নীচের কাজগুলো করুন। 

1. + (প্লাস) আইকনে ক্লিক করুন। 

2. Type এর লিস্ট আইকনে ক্লিক করুন। 

3. লিস্ট থেকে Plain Text সিলেক্ট করে দিন। 

4. Name বক্সে ফাইল নাম দিন। 

5. কাজগুলো সম্পন্ন হলে OK ক্লিক করুন একটি টেক্সট ফাইল তৈরী হয়ে যাবে। 


Markdown 


Plain Text 


todo.txt 


Wikitext 


None 


টেক্সট ফাইলটি ওপেন করুন। এবার পাবলিক কী (Key) এর টেক্সটগুলো পেস্ট করুন। পেস্ট হলে 
উপরে Save আইকনে ক্লিক করে ফাইলটি সেভ করে নিন। Key টেক্সটগুলো ফাইলে কনভার্ট সম্পন্ন 


C Publc Key eo B o 


Save 


—BEGIN PGP PUELIC KEY BLOCK 


mOQINBGNXxITABEACGD2tNVwVIMIRO 
pyhBjl ud625bO)PFI hrec cP4058.1 

81052551750 TgtLXIerilkthSMIEHE22; GSRKTZIRm3V 51 
6987 4bfmgmdvsi 5113 6L23urFP'Ywifv2 


Q4 JURE 400 /SAbELQGRTWITTAQSCOybTA 
obtZIBGXC/NI m 
15511৮21071 


01/0110118/54৮8145770 
godki 138 O3m3KF£. agio: 38 
NSRSbwntQrGzN2V 

চো Z9MSmrxaé&p?r 
12. 01714211895 101 
gamia 


11412) 


JF 30 EKI M শন t 

VEol IBjLéy We kfmselWLMybo42Eh6Fg 
41718014611 0141 QU zx Rz qufkgaBcOmwg/gyOcdUPwARAQAB 
BBMBCgAmBOQ.JjcayAAhsDBQk.I2yuABOQs. 
6 2%৮৮০%/৫0৮%॥95০7৮6০ 
৪8107 ডাল 


q! 184 cufly6E GDKGCKI V. JF2E rtNbqvayX130:/aDC3 
iQGvdOlV/xGySUed2aSaTLkf up7dT2w4D sn KM J7FT r 
£71 CWadTeHOwh7whh5ruxx13VPHFaT IPI, “২ 'OrmyAt novo 
ss GIV/Dc3BKPOC TkA:«mS 
81908151778 
h*arSMxLkDyzr m XM*z 
T7LMY ৫1174 +1700 (17171111810, *H 
"/hg4AHbChnDRX2 Eu (08177018011 
৮1773901291, ৰ '34%15)4}/*৩%15 MOVES! MPCWMGZAWIMr 
nBGhiax WEYRRMS B a/LypTvriFBvASUkiD/ emWwOYKr 
এ এ] প্ণ09%}/6117 GF bze Y6XDEAí UXXL/J 
gepFRMuCkwCWurBIlzzM. 14955 MUIRV O'FümbogUKó6óm 
18840 vaz সপ 11041188112 85154 /+180819 0528 
5 টা ০0260 rine WtirRPoflYRdmaYwBa 


ATINDA LG 
10711615152. 22 


ফাইল থেকে ইমপোর্ট 
OpenKeychain-& গিয়ে নীচের ডান কোণায় থাকা + (Plus) আইকনে ক্লিক করুন। একটি লিস্ট 
আসবে । লিস্ট থেকে Import from File-4 ক্লিক করুন। 


= OpenKeychain Q : 


My Keys 


TestKey 
testkey77(yopmail com 
Created Nov 13, 2022, 10:55 AM 


- এবার উপরে ফোল্ডার আইকনে ক্লিক করুন। 


৮ 


Nothing to show yet 


- যে ফোল্ডারে পাবলিক Key সেভ রেখেছেন সে ফোল্ডারে গিয়ে Key-Ce ডাবল ক্লিক করুন। 


Name ^ 


B app 


B Publc Key.txt 
3 


07 kB 1:28 AM 


77 


- এবার নীচে IMPORT-4 ক্লিক করুন। 


X Import Keys 


Test22 


test@tu.op 
11/13/22 


Key ID. Bf97 6801 efbü 2e5b 
Algorithm. RSA, 4096 bit 
Test22 

test@tu.op 


Ne ৰ্‌ 
- ইমপোর্ট হয়ে Keys ট্যাবে লিস্টে নতুন Key এড হয়েছে দেখতে পাবেন। 


== OpenKeychain Q } 


My Keys 


TestKey 
testkey77(Dyopmail.com 
Created Nov 13, 2022, 10:55 AM 


T 


Test22 
test@tu.op 


২। প্রাইভেট কী (Private Key) ইমপোর্ট 

প্রাইভেট কী (Private Key) ইমপোর্টের ক্ষেত্রেও সূরতগুলো একই। 

যথা: 
শুধু টেক্সট ব্যাকআপ থাকলে টেক্সট কপি করে Keys ট্যাবে গিয়ে সেখান থেকে সরাসরি ইমপোর্ট 
করা। 


না হলে একটি টেক্সট ফাইল বানিয়ে সেখানে Key টেক্সটগুলো পেস্ট করা এবং Import from 
File থেকে Key ইমপোর্ট করা। 


এছাড়া সরাসরি ফাইল ব্যাকআপ থাকলে Import from File থেকে ইমপোর্ট করে নেয়া। 


তবে এক্ষেত্রে gpg4usb থেকে বানানো Private Key-গুলো খুব সহজেই উপরোক্ত নিয়মে ইমপোর্ট হয়ে 
গেলেও OpenKeychain থেকে বানানো Private Key-গুলোর ক্ষেত্রে নীচের কিছু কাজ অতিরিক্ত করতে 
হবে ৷ 
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- যথানিয়মে Keys ট্যাবে নীচের ডান কোণায় থাকা + (Plus) আইকনে ক্লিক করে Import from File- 
এ যান। এরপর উপরে ফোল্ডার আইকনে ক্লিক করুন। 


- এবার যে ফোল্ডারে Private Key সেভ করেছেন সে ফোল্ডারে গিয়ে Key ফাইলে ডাবল ক্লিক করুন। 


==  markor v 


Name A^ 


- এবার Enter transfer code আসবে ৷ Private Key ব্যাকআপ রাখার সময় যে কোডগুলো নিরাপদ 
কোনো জায়গায় সেভ করেছিলেন সে কোডগুলো একে একে টাইপ করে frs i 


এরপর PROCEED ক্লিক করুন। 


5423 
8765 


3733 - 


- এবার দেখানো ফাইলের উপর ডাবল ক্লিক করুন। 


X Decrypt 


" Encrypted 
3€ Not Signed 
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- এরপর IMPORT ALL KEYS ক্লিক করে ইমপোর্ট সম্পন্ন করুন। 


Found 2 keys 


IMPORT ALL KEYS VIEW LIST 


5. Encrypt & Decrypt Files & Folders 


J 


OpenKeychain 


5.1 - টেক্সট মেসেজ ও ফাইল এনক্রিপ্ট 


O~ Keys 


$1 Text মেসেজ এনক্রিপ্ট করা ৪ 51০/০/০5০)৮ a 
ক। Encrypt/Decrypt-এ ক্লিক করে প্রবেশ করুন। | £33 Apps 


4০) Backup/Restore 


a Settings 
&à Help 


খ। কোনো টেক্সট মেসেজ এনক্ৰিপ্ট করতে হলে 1-4 দেখানো বক্সে ক্লিক করুন। 
আর কোনো ফাইল এনক্রিপ্ট করতে হলে 2-4 দেখানো বক্সে ক্লিক করুন। 


= Encrypt/Decrypt 
Encrypt 


Encrypt files Q E] 
Decrypt/Verify 

Select input file [| 
Read from clipboard 
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গ। Encrypt to বক্সে «fée Key এর নাম টাইপ করুন। 


X Encrypt ত A i 


JL NN 


o9 Sign with 


ঘ। আমি শুধু t টাইপ করতেই নামের মধ্যে আছে এমন 1০/-গুলো লিস্টে এসে গেছে। উল্লেখ্য, এখানে 
শুধুমাত্র OpenKeychain এ এড থাকা সকল পাবলিক কী (Key) ও প্রাইভেট কী (Key)-গুলোই আসবে। 
আমার OpenKeychain এ মোট চারটি Key আছে। দুটি আমার প্রাইভেট কী (Key) আর দুটি অন্য 
দুজন ব্যক্তির পাবলিক কী (Key) | এখন আমি লিস্ট থেকে এ ব্যক্তির পাবলিক Key সিলেক্ট করে দিবো, 
যাকে আমি মেসেজটি পাঠাতে চাচ্ছি। 


X  Encrypt T oo 


e: 


ঙ। নীচের কাজগুলো করুন: 
1. «fex e Key সিলেক্ট করা হলে Key নামটি তালার সাথে শো করবে। 
2. নীচের বক্সে মেসেজের লেখাগুলো লিখুন। 
3. এবার 3 নাম্বারে দেখানো কপি আইকনে ক্লিক করলে টেক্সট মেসেজটি এনক্রিপ্ট হয়ে কপি হয়ে 
যাবে। 


X Encrypt Á ই} 
KeysForTi 
ü 


Q Sion with: 


As salamu alaikum 


Hello Brother, how are you? 
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চ। এখন কোথাও গিয়ে পেস্ট করলেই এনক্রিপ্ট মেসেজটি পেয়ে যাবেন। এই মেসেজটি শুধুমাত্র এ 
ব্যক্তিই পড়তে পারবেন, যার পাবলিক Key দিয়ে মেসেজটি এনক্রিপ্ট করা হয়েছে। এমনকি আপনিও আর 
পড়তে সক্ষম হবেন না। যেহেতু এই পাবলিক Key এর মূল প্রাইভেট Key আছে শুধুমাত্র এ ব্যক্তির 
কাছেই। তবে আপনার নিজের পাবলিক কী-ও একসাথে সিলেক্ট করে থাকলে আপনিও পড়তে পারবেন। 


— BEGIN PGP MESSAGE— 
hQEMAGW3TcaalnIzAQf/YV51eOdsGcda7xolPwYC V 31j0pR9MPxmemr/nfL4/WG/ 
2agwGBgiBxcpCS3cyrS9u82K* 2NPSmWAAXIOThlY16mveO7J6D9VDQEfuzeShUhx 
T8UrRMYqrMNEtcenQUOL6mAZz8HNasR.J2v2BPDOorvmSCi5F/3. 90M 
TAFCSEQue UDW3NUCjoyheHTRD4qK7LPot677uKxsaYAxi7 QAB4aCuZfipgTXUWA 
8WaX3wonCDgMTJsES7RPADVYTOMdpCZGkUdIBEXHPPEXwj*LySAmmsCI ১791 
/Aml8zHpnaikr, সস rj 'eBidJiAeCz3YTknayYC SW3QgY| 
ISAG «y YDxASMmv| FDsaXOsx7|twJAPfs8D. die«cwanQeZKefdHAYcrimEF 
চিনন vPEnpZVedGfWOCZXnia/VIdyRYrkGdZw 


TEND PGP MESSAGE— 


- এবার মেসেজটি কাক্তিত ব্যক্তিকে নিরাপদ মাধ্যমে পাঠিয়ে দিন। 


২। ফাইল এনক্রিপ্ট করা 
ক। Encrypt/Decrypt-4 ক্লিক করে প্রবেশ করার পর ফাইল এনক্রিপ্ট করতে হলে 2-এ দেখানো বক্সে 
ক্লিক করুন। 


==  EncryptDecrypt 
ni 


Decrypt/Verify 


Select input file B 


খ। কাজগুলো করুন: 
1. উপরে দেখানো নিয়মুনযায়ী যে Key-wc দিয়ে ফাইলটি এনব্রিপ্ট করতে চাচ্ছেন, তার নাম টাইপ 
করে সিলেক্ট করুন। সিলেক্ট হয়ে গেলে সিলেক্টেড Key এর নাম তালা বাটনের পাশে শো করবে। 
2. নীচে Add file-4 ক্লিক করে কাজ্কিত ফাইলটি সিলেক্ট করে দিন। আমরা আমাদের ফাইলটি 
সিলেক্ট করে দিয়েছি। 
3. কাজগুলো সম্পন্ন হলে উপরে SAVE আইকনে ক্লিক করুন। 
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X Encrypt da 


KeysForTest 


[? ] Sign with: none - 


1. যে স্টোরেজ ও ফোল্ডারে সেভ করতে চান তাতে প্রবেশ করুন। 
2. ফাইলের সুন্দর একটি নাম দিন, যাতে সহজে সনাক্ত করা সম্ভব হয়। 
3. এবার SAVE বাটনে ক্লিক করে ফাইলটি সেভ করে নিন। pgp এক্সটেনশনে ফাইলটি সেভ হবে। 


— Downloads B : 
e! 
Modified W 


kh ] EH E Pa LI 


> 


ES MyTestKey ] org.sufficie B MyContain i libedsexfat-... H libedsexfat- * com.sovwo 
7.29 kB 1225 16.07 Ma Nov 07 G8 Nov 10 484 kB Nov 10 431 k8 Nov 10 409 M8 Nov 9 


[7 com.xabber... fh eu.Siacs.co... Ñ de pixart.m Ñ F-Droid.apk 
18.20 MB Oct 31 34.11 MB Oct 31 33.12 MB Oct 31 8.17 MB Oct 30 


B — EdsLiteExtension.pgp € 


- নীচের দিকে Encrypt operation successful দেখাবে i 


- এবার ইনক্ৰিপ্টেড ফাইলটি «feme ব্যক্তিকে নিরাপদ মাধ্যমে পাঠিয়ে দিন। 


৪3 


5.2 - Decrypt Text Messages & Files 


—1OpenkKeychain 


$1 Text মেসেজ ডিক্রিপ্ট করা 


OT Keys 
ক। Encrypt/Decrypt-4 ক্লিক করে প্রবেশ PFN | 
Em Encrypt/Decrypt 
PIS ৮5 


4০) Backup/Restore 


a Settings 
(2 Help 


খ। কোনো টেক্সট মেসেজ এনক্ৰিপ্ট করতে হলে 1-4 দেখানো বক্সে ক্লিক করুন। 
আর কোনো ফাইল এনক্রিপ্ট করতে হলে 2-4 দেখানো বক্সে ক্লিক করুন। 


— Encrypt/Decrypt 
Encrypt 
Encrypt files © gn 


Encrypt text o (= 
Decrypt/Verify 
Select input file E] 


Read from clipboard 


গ। প্রথমে ইনক্রিপ্টেড মেসেজটি পূর্ণ কপি করে নিন। 
এরপর Read from clipboard এর উপর ক্লিক করলেই যে প্রাইভেট Key এর পাবলিক Key দিয়ে 
মেসেজটি এনক্রিপ্ট করা হয়েছে, সে প্রাইভেট Key এর পাসওয়ার্ড চাইবে । নির্দিষ্ট প্রাইভেট Key- 
অটোমেটিক ডিটেক্ট হয়ে যাবে। এরপর, 

1. প্রথমে পাসওয়ার্ড দিন। 

2. UNLOCK এ ক্লিক করুন। 


84 


Remember until cleared 


CANCEL UNLOCK 


ঘ। মেসেজটি ডিক্রিপ্ট হবে ইনশাআল্লাহ 
স্ক্ৰিনে আমাদের ডিক্রিপ্ট করা মেসেজটি দেখতে পাচ্ছেন। আলহামদুলিল্লাহ! 


X Decrypt «2 3 


" Encrypted 
A Not Signed 


ভালো আছেন হে প্ৰিয় ভাই? 
আপনাদের নেক দোয়ায় আমাদের » মল রাখেন তো? 


২। ফাইল ডিক্রিপ্ট করা 


ক। Encrypt/Decrypt-4 ক্লিক করে প্রবেশ করার পর ফাইল ডিক্রিপ্ট করতে হলে 2-এ দেখানো 
Select input file বক্সে ক্লিক করুন। 


=  Encrypt/Decrypt 


Encrypt 

Encrypt files mE 
Encrypt text [=| 
Decrypt/Verify 


Select input file 


Read from clipboard 
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খ। আপনার পাবলিক Key দিয়ে এনক্রিপ্ট করে পাঠানো ফাইল খুঁজে বের করে এতে ডাবল ক্লিক করুন। 


= Downloads 


B OpenKeych... k EdsLiteExte. R MyTestKey... i org.sufficie. B MyContain. [* libedsexfat- 
2.10 MB 1054 151 kB 30:28 AM 7.29 kB 12:25 A " 1007 MB Nov 107 G8 Nov 10 454 kB Nov 10 


গ। এবার যে প্রাইভেট Key এর পাবলিক Key দিয়ে ফাইলটিকে এনক্রিপ্ট করা হয়েছে, সে প্রাইভেট 
Key-« পাসওয়ার্ড চাইবে নির্দিষ্ট প্রাইভেট Key অটোমেটিক ডিটেক্ট হয়ে যাবে । এরপর, 


1. প্রথমে পাসওয়ার্ড দিন। 
2. UNLOCK এ ক্লিক করুন। 


Enter password for TestKey 


þassword @ 


Remember until cleared 


ঘ। ফাইলটি ডিক্রিপ্ট হয়ে যাবে ইনশাআল্লাহ । 

এবার নীচের কাজগুলো করুন: 
1. তীর টেনে দেখানো থ্রি ডট আইকনে ক্লিক করুন। 
2. এরপর Save বাটনে প্রেস করুন। 
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€ ক্রমানুযায়ী কাজগুলো করুন: 


1. যে স্টোরেজ ও ফোল্ডারে সেভ করতে চান তাতে প্রবেশ করুন। 
2, ফাইলের সুন্দর একটি নাম দিন। 
3. এবার SAVE বাটনে ক্লিক করে ফাইলটি সেভ করে নিন। 


Downloads 
ন Modified w 
(00061715891 I EdsLitetxte MyTestKey Org.su fficie MyContain E libedsexfat- 
454 «B Nov 10 
b libedsexfat- COM.SOVWO com.xabber 83. SIACS.CO de pixart m F-Droid.apk 
431 kB Nov 10 
BB — OpenKeychainHelp.pdf C 


- টেক্সট মেসেজ/ফাইল এনক্রিপ্ট ও ডিক্রিপ্ট করার পদ্ধতি দেখানো সম্পন্ন হলো আলহামদুলিল্লাহ | 
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অধ্যায় -৬ নিরাপদ ফাইল ডিলিট 
[^ Andro Shredder 
"TTL File & Folder Eraser for Android 


Andro Shredder কী ও কেন? 


সাধারণ ডিলিট করা ফাইলগুলো যেকোনো রিকোভারি টুলের মাধ্যমে খুব সহজেই রিস্টোর (পুনরুদ্ধার) 
করা সম্ভব। এক্ষেত্রে Andro Shredder ফাইলগুলোকে স্থায়ীভাবে ডিলিট করতে এবং পূর্বে ব্যবহৃত 
স্টোরেজ স্পেস নিরাপদভাবে মুছে ফেলতে সাহায্য করে, যাতে ভালো কোনো রিকোভারি টুলের মাধ্যমেও 
আগের ডিলিট করা ডেটা পুনরুদ্ধার করা সম্ভব হয় না। 

Andro Shredder ডেভলপারদের দাবি অনুযায়ী, বেশ কয়েকটি ডেটা রিকোভারি টুল Andro Shredder 
এর বিরুদ্ধে পরীক্ষা করা হয়েছে। এগুলোর কোনোটি-ই Andro Shredder দ্বারা ডিলিট / ইরেইজ করা 
ডেটা পুনরুদ্ধার করতে সক্ষম হয়নি। 


1. Install Andro Shredder 


ক. Aurora Store গিয়ে Andro Shredder লিখে সার্চ করলে Andro Shredder দেখতে পাবেন। 
ক্লিক করে প্রবেশ করুন। 


c | andro shredder V 


. 
a Secure Erase iShredder 
! * 


fnm Shreddit - Data Eraser 
ভিজে Palm] i 
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খ. INSTALL ক্লিক করে € s 


Andro Shredder 


(ih 
ইন্সটল সম্পন্ন করুন। e5 c 


Free * Contains Ads 


Te 3.6 | ২৮ 100k | 21 MB | Target SDK 26 | Mar 18,2018 


] Changelog 


+ Added french translation 
+ Bugfixes 


] More about app > 


Permanently delete data and wipe free storage, so that it cant be restored 


| Rating and reviews 


2, যেভাবে ব্যাবহার করবেন 
ক. Andro Shredder ওপেন করুন। প্রথমে File এক্সেস পার্মিশন চাইবে, ALLOW করে দিন। 


C3 Allow Andro Shredder to access photos, h 
files on your device? 


খ. ক্লিপবোর্ডে থাকা কপি করা সকল টেক্সট ইরেইজ করতে CLEAR CLIPBOARD ক্লিক করুন | ক্লিন 
হয়ে যাবে ইনশাআল্লাহ ৷ 


SHRED SEARCH SCHEDULE 


Welcome to Andro Shredder 2 


CLEAR CLIPBOARD 
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গ. এবার পুরো মেমোরির ফি স্পেইস ইরেইজ করতে প্রথমে WIPE ট্যাবে যান। এরপর 9 Passes সিলেক্ট 
করে নীচ থেকে যে Storage ওয়াইপ করতে চাচ্ছেন তাতে ক্লিক করুন। 


INFO SHRED SEARCH SCHEDULE 


Intensity: 9 passes 
2 2 O O O O O O (e) 


Equivalent to: German BSI VSITR + Russian GOST P50739-95 


Internal storage 
491.15 GB total, 461.69 GB free 


*L এবার OK করুন ৷( উল্লেখ্য, স্টোরেজে থাকা বর্তমান কোনো ফাইল ডিলিট হবে না ইনশাআল্লাহ!) 


Information 
This will wipe the remains of previously deleted data only. 


Existing files will not be deleted. 
[a] OK, do not show this again EM 


OK 


€. ইরেইজ শুরু হবে। ফ্রি স্পেইস ইরেইজ করতে বেশ সময় লাগবে । তাই পর্যাপ্ত সময় নিয়ে এটি করুন। 


0% 


Wiping Internal storage 
55.00 MB of 461.69 GB (13.8 MB/s) 


CANCEL 
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চ. নির্দিষ্ট কোনো ফাইল বা ফোল্ডার ইরেইজ করতে নীচের কাজগুলো করুন: 
1. প্রথমে SHRED ট্যাবে যান। 
2. এবার ফাইল ইরেইজ করতে ADD FILES... ক্লিক করে মেমোরিতে প্রবেশ করুন ও কাঙ্ক্ষিত 
ফাইল সিলেক্ট করে দিন। 
3. আর কোনো ফোল্ডার ইরেইজ করতে ADD DIRECTORY... ক্লিক করে মেমোরিতে প্রবেশ করুন 
ও কাক্কিত ফোল্ডার সিলেক্ট করে দিন। 


1 


WIPE SHRED SEARCH SCHEDULE 


ADD FILES... 


ADD DIRECTORY ... 


No files selected 


ছ. কাঙ্ক্ষিত ফাইল/ফোন্ডার সিলেক্ট করা হলে এবার প্রথমে 9 passes সিলেক্ট করুন। এরপর SHRED 
FILES ক্লিক করে দিন। 


WIPE SHRED SEARCH SCHEDULE 


ADD FILES... 


ADD DIRECTORY ... 


1 file selected, 8.47 MB 
Intensity: 9 passes 
© 2 ©; © © © © ০ 


Equivalent to: German 851 VSITR + Russian GOST P50739-95 


| SHRED FILES = 


CLEAR SELECTION 
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জ. এরপর OK TFN | 


Information 
This will delete the selected files permanently. 


Continue only, if you know what you are doing! 


[C] OK, do not show this again 


ঝ. ইরেইজ প্রসেস শুরু হবে। অল্প কিছুক্ষণ টাইম নিয়ে ক্লিন হয়ে যাবে ইনশাআল্লাহ। 


225 


Shredding F-Droid.apk 
42.35 MB of 76.23 MB (21.0 MB/s) 


CANCEL 


- এভাবে fip স্পেইস ও ফাইল/ফোল্ডার ইরেইজ করলে ফাইলগুলো উদ্ধার সম্ভব হবে না ইনশাআল্লাহ । 
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অধ্যায় -৬ চ্যাট 


An encrypted, user friendly XMPP instant messaging client optimized for Android 


« Conversations 


Conversations কী ও কেন? 

XMPP হচ্ছে একটি ইনস্ট্যান্ট মেসেজিং প্রটোকল যা চ্যাটিংয়ের জন্য বেশ ফাস্ট এবং ব্যবহারে নিরাপদ, 
কারণ একে সহজে টরিফাই করে ব্যবহার করা যায়। KMPP সার্ভারে কানেক্ট হবার জন্য অনেক ধরনের 
PIAT রয়েছে। ডেস্কটপ ক্ল্যায়েন্ট, ওয়েব ক্লায়েন্ট ইত্যাদি । Conversations হলো, XMPP এর একটি 
এনড্রয়েড ক্লায়েন্ট যা বেশ ইউজার ফ্রেন্ডলি ও নিরাপদ | 


1. Download Conversations 


Conversations দুই পদ্ধতিতে ডাউনলোড করা যেতে পারে। 
প্রথম পদ্ধতি- সরাসরি Tor Browser এর মাধ্যমে ডাউনলোড করা। 
দ্বতীয় পদ্ধতি- F-Droid Apps Store থেকে ডাউনলোড 


প্রথম পদ্ধতি- e f-droid.org ১৫ 
সরাসরি Tor Browser এর মাধ্যমে ডাউনলোড 


F-Droid - Free and Open Source Android App Rep... 
f-droid.org 


*. 
Tor Browser-4 গিয়ে Address Bar-এ লিখুন- 


https://f-droid.org/ ও F-Droid এর 
অফিশিয়াল ওয়েব সাইটে প্রবেশ করুন। 


Q,  f-droid.org 


f-droid.org/donate/ K 
f-droid.org/donate/ 


f-droid.org/fdroid.apk K 
f-droid.org/fdroid.apk 


O 9 9 


f-droid.org/de K 
f-droid.org/de 
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খ, 

F-Droid এর অফিশিয়াল ওয়েব সাইটের হোম 
পেইজের একটু নীচের দিকে স্কুল করে গেলে Find 
Apps দেখা যাবে ৷ এখানের সার্চ বক্সে (Search 


Box) Conversations লিখে পাশের Find Apps 


| | 


Donate 


{) à fdroid.org OQ : 


English ১] 


F-Droid is powered by your donations! 


More Options 


a F-Droid 


Q Conversations News 


Voice Recorder Plugin 
A simple plug-in to record voice 


messages for Conversations GPL-3.0- 


only গ. 
8৮ সার্চ রেজাল্টে Conversations (An 
! Anencrypted, user friendly XMPP encrypted, user friendly XMPP instant 


instant messaging client optimized 


messaging client optimized for 


mobile) নামে একটি App আসবে। 
Silence 
D. Encrypted SMS/MMS conversations সেখানে ক্লিক ERE 


made easy! GPL-3.0-only 


for mobile 


নীচে সরাসরি লিংক দেয়া হলো- 


https:/ /f-droid.org/en/packages/eu.siacs.conversations 
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Versions 
ঘ্ব. এবার Conversations পেইজে স্কুল করে 


Although APK downloads are available below to 
নীচের দিকে যেতে থাকলে স্ক্ৰিনশটের মতো 


that by installing that way you will not receive uf 
DOWNLOAD F-DROIDESEZBAIGOERIZGE way to download. We recommend that you insta 


নীচে লেটেস্ট ভার্সনের বিস্তারিত তথ্য থাকবে এই 
DOWNLOAD F-DROID 


(4204704) ছিলো। 
এবার নীচের Permissions ক্লিক করে Version 2.12.14free (4204704) | 
Permission বিষয়ক তথ্যের লিষ্টটি হাইড করে 
নিন। 
v Permissions 
- connect to paired Bluetooth devices 
Allows the app to connect to paired Bluetooth 
- modify or delete the contents of your sh 
update notifications and it's a less secure way Allows the app to write the contents of your sł 
to download. We recommend that you install - read the contents of your shared storagt 
the F-Droid client and use that. Allows the app to read the contents of your sh 


DOWNLOAD F-DROID 


Version 2.9.134fcr (42015) 


Added on 2021-05-11 ঙ. Permissions লিষ্টটি হাইড হলে 
This version requires Android 5.0 or Permissions এর নীচে লেটেস্ট ভার্সনের 
REE APK Downolad অপশন পাবেন ! Download 


It is built and signed by F-Droid, and APK-CS ক্লিক করে লেটেস্ট ভার্সনের APK 
guaranteed to correspond to this source GET 


tarball. ডাউনলোড করুন। 


৯৮ Permissio 


Download APK 31 MiB PGP Signature | 
Build Log 


নীচে বর্তমান ভার্সনের সরাসরি ডাউনলোড লিংক দেয়া হলো; 


https:/ /f-droid.oreg/repo/eu.siacs.conversations 4204704.apk 
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tW S VINMZVVIEIINMZCIVMAI. VV NS IGCGUOWVWIINIICGIIU LEICA চি Hn OLGI 


the F-Droid client and use that. 
D 


ডাউনলোড Permission চাইলে OK ক্লিক করে DOWNLOAD F-DROID 


ডাউনলোড সম্পন্ন করুন ৷ ডাউনলোড সম্পন্ন হলে 


File Manager এর Download ফোন্ডারে চলে Version 2.9.134fcr (42015) 
যান। Added on 2021-05-11 
This version requires Android 5.0 or 
newer. 
A x 


device. Do you want to keep 
eu.siacs.conversations. 42015.apk 
anyway? 

= 9) 0 ৯ Download > 


C3 j Cancel 
Parent folder 
m com.imo.android.imoim 
Cy 8/9/21 5:30 PM drwxr-x-—- 
o Ca flagCache 
8/10/21 11:05 AM drwxr-x-—- 


o « eu.siacs.conversations 42015.apk u Download ফোল্ডারে গিয়ে সবেমাত্র 
EE দদু ca ডাউনলোড করা Conversations APK ক্লিক 
নং করুন। যদি আপনার Android এ 3 Party 
Apps ইসটল অনুমোদন (Permission) করা 


থাকে তাহলে সরাসরি INSTALL-4 চলে 
যাবে ৷ সেক্ষেত্রে INSTALL ক্লিক করে ইসটল 
সম্পন্ন করন | 


. 
. 
. 


আর যদি Android-4 3" Party Apps ইসটল অনুমোদন (Permission) না থাকে, তাহলে অনুমোদন 
করে নিন। এক্ষেত্রে নীচের কাজগুলো অনুসরণ করুন। 
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জ. Download ফোল্ডারে গিয়ে Conversations 
APK-তে ক্লিক করলে Android-4 3" Party 
Apps ইন্সটল করার অনুমোদন (Permission) করা 
নেই সেটা দেখাবে এবং পারমিশন দেয়ার জন্য 
সামনে SETTINGS অপশন দিবে । আপনি 


SETTINGS-4 ক্লিক PFN | For security, your WE is set to block 


installation of apps obtained from unknown 
sources. 


CANCEL SETTINGS 


Device administrators 
View or deactivate device administrators 


Unknown sources ® 
Allow installation of apps from unknown sources 


Credential storage 7 


ঝ. SETTINGS-4 ক্লিক করলে Security Settings-4 


Storage type নিয়ে যাবে ৷ Security Settings-4 হাঙ্কা ক্রুল 
Hardware-backed 

করে মাঝের দিকে আসলে Unknown sources নামে 
Trusted credentials একটা অপশন বন্ধ থাকা পাবেন। সেটাকে চালু করে 


Display trusted CA certificates 


দিন। এরপর ব্যাক করে Download ফোল্ডারে ফিরে 
User credentials আসুন এবং Conversations APK ফাইলটিতে ক্লিক 


View and modify stored credentials 
: করুন। 


Install from SD card 
Install certificates from SD card 


Clear credentials 
Remove all certificates 
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এ. 
এবার INSTALL অপশন পাবেন ইনশাআল্লাহ্‌ । INSTALL ক্লিক করে ইন্সটল কার্য সম্পন্ন করুন। 


O Conversations 


Do you want to install an update to this existing 
application? Your existing data will not be lost. 
It does not require any special access. 


CANCEL INSTALL 


বি. দ্র. উপরোল্লিখিত Android এ 3" Party Apps ইসটলের অনুমোদন (Permission) চালু করার 
সিস্টেমটি Android 9 ও তার নীচের ভার্সনগুলোর ক্ষেত্রে প্রযোজ্য। Android 10 ও তার উপরের 
ভার্সনগুলোর ক্ষেত্রে সুরত কিছুটা ভিন্ন হবে । সেক্ষেত্রে একটু খেয়াল করে Allow from this source 
অপশনটি চালু করে দেয়ার অনুরোধ রইলো। 


ইনশাআল্লাহ্‌, উপরোল্লিখত পদ্ধতিতে সরাসরি Tor Browser ব্যবহারের মাধ্যমে খুব সহজেই আমরা 
নিরাপদ মেসেজিং মাধ্যম Conversations ডাউনলোড ও ইন্সটল করতে সক্ষম হবো। 
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ov P 40 6:15 


দ্বিতীয় পদ্ধতি- Ó AnonAddy for Android Anonymous Email Forwarding 
F-Droid Apps Store থেকে ডাউনলোড 


ক. 


. P Fast Shopping Simple app for KeePassDX Secure and open 
Conversations ©% উন; লাড করতে সবপ্রথম Apps easy shopping list making, source password manager 
developed with simplicity in compatible with KeePass files 
mind 


Store "F-Droid"-4 যেতে হবে। 
এরপর F-Droid -J নীচের ডান দিকে Search Bar Ó Music Player GO Very Ó Nextcloud Deck Com 


Slim music player panion app for Nextcloud 


বাটনে ক্লিক করতে হবে। ES 


OpenrTracks A sport tracker that completely respects your 
privacy. 


Readrops multi-services RSS Trail Sense Use your phone's 
client sensors to assist with wilderness 
treks or survival situations 


- P 4 0 1:02 


< " 
H TRIfA TRIfA Tox Client © 


Fag Element (previously Riot.im) All-in-one 
dE secure chat app powered by Matrix (৬) 


aTalk XMPP/Jabber client with ৰদ 
encrypted instant messaging and vide.. > 


WaniDoku Improve your Easer (beta) User 
Japanese with WaniKani explicit automatio: 
context sentences Android 


t5 Rocket.Chat Team Communication Tool 


Version 4.11.0 


Snikket Snikket is an easy-to-use and ge 
e privacy-friendly messaging app (৬) 3. 
এবার সার্চ বারে Conversations লিখে সার্চ করলে 
নীচের দিকে Conversations নামে একটি App 
আসবে সেখানে ক্লিক করুন। 


Telegram Telegram is a messaging app with a 
focus on speed and security. 


Anti-features 


Manyverse A social network off the grid © 
© Movim Decentralized Social Network © 


Conversations An encrypted, user 
friendly XMPP instant messaging clien... 


F Convoations A Jabber/XMPP chat Fas 
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sl. 


এবার INSTALL বাটনে ক্লিক করলে তা ডাউনলোড 


হতে থাকবে। 


= LE 


[3 Conversations 


Do you want to install this application? It does 
not require any special access. 


CANCEL INSTALL 


Conversations 
by Daniel Gultsch 


INSTALL 


An encrypted, user friendly XMPP instant messaging client 


optimized for mobile 


NEW IN VERSION 2.9.04 FCR 


* Search individual conversations 

* Notify user if message delivery fails 

* Remember display names (nicks) from Quicksy users across 
restarts 

* Add button to start Orbot (Tor) from notification if necessary 


Easy to use, reliable, battery friendly. With built-in support for 
images, group chats and e2e encryption. 


Design principles: 


MORE 


ডাউনলোড সম্পন্ন হলে Install Permission চাইবে। 
নীচে INSTALL-4 ক্লিক করে ইসটল করে নিন। 


আলহামদুলিল্লাহ্‌, আমরা খুব সহজেই F-Droid Apps Store এর মাধ্যমে নিরাপদ মেসেজিং মাধ্যম 
Conversations $9109 করতে সক্ষম হলাম। 


2. Configure Conversations 


ক. 


ইন্সটল সম্পন্ন হলে Conversations ওপেন করুন | 


P 4 ü 9:57 


fen è 
| EE 


Conversations 


Join the Conversation 


Do you already have an XMPP account? This might be the 
case if you are already using a different XMPP client or have 
used Conversations before. If not you can create a new XMPP 
account right now. 

Hint: Some email providers also provide XMPP accounts. 


CREATE NEW ACCOUNT 


I ALREADY HAVE AN ACCOUNT 


1 


খ. 


Conversations 
by Daniel Gultsch 


ted || th 


An encrypted, user friendly XMPP instant messaging client 
optimized for mobile 


NEW IN VERSION 2.9.0+FCR 


* Search individual conversations 

* Notify user if message delivery fails 

* Remember display names (nicks) from Quicksy users across 
restarts 

* Add button to start Orbot (Tor) from notification if necessary 


Easy to use, reliable, battery friendly. With built-in support for 
images, group chats and e2e encryption. 


Design principles: 


MORE 


A: 


গা ০৮৫৮৪ 


উপ mn mein 80 2 Ic 


" 
o. rooe 
[8৫ T 4 3 2 


এবার I ALREADY HAVE AN ACCOUNT-4 
ক্লিক করুন। 
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গ. 
এরপর উপরে ডান দিকের কোণায় থাকা 3 Dot 
আইকন সম্বলিত অপশনে ক্লিক করুন। 


P 4 à 9:59 
€ Add existing account Sms —— ]| 


XMPP address 


|isernameGexample com 


Password V 


CANCEL NEXT 


P 4 à 9:59 


€ Add existing account 


XMPP address 


hsername@example com 


Password ২৯ 


CANCEL NEXT 


v. 

অপশন বারে ক্লিক করলে Settings অপশনটি 
সামনে আসবে ৷ Settings-4 ক্লিক করে প্রবেশ 
করুন। 
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ঙ. 


€ Settings 


Settings-«& গিয়ে আস্তে আস্তে স্কুল করে একটু 
নীচের দিকে গেলেই Dynamic Tags নামে একটি 


অপশন পাবেন। সেটাতে ক্লিক করে দিন। 


P 4 à 10:03 


€ Settings 


Select the color palette 


Quick Action 
Replace "Send" button with quick action 


Font Size 
The relative font size used within the app. 


Backup 
Create backup 


Backup files will be stored in /storage/emulated/0/ 
Conversations/Backup/ 


Advanced 


Never send crash reports 


By sending in stack traces you are helping the (m) 
development 

Foreground service 

Prevents the operating system from killing your 


connection 


Expert settings 


Please be careful with these 


About 


About Conversations 
Conversations 2.9.0+fcr 


b. 


Notification sound for new messages 


Ringtone 
Ringtone for incoming call 


Attachments 


Image Compression 


Hint: Use 'Choose file' instead of 'Choose picture' to send 
individual images uncompressed regardless of this setting. 


Video Quality 
Lower quality means smaller files 


Accept files 
Automatically accept files smaller than.. 


Ul 

Green Background 
Use green background for received messages 

Dynamic Tags o 


Display read-only tags underneath contacts 


টি 


Theme 
Select the color palette 


Quick Action 
Replace "Send" button with quick action 


এরপর একদম নীচে চলে আসুন। সেখানে একদম নীচ 
থেকে দ্বিতীয়তে Expert settings শিরোনামে একটি 
অপশন পাবেন, ক্লিক করে সেখানে প্রবেশ করুন। 
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P 4 à 10:05 


যে Expert settings 


R, Don't trust system CAs o 
: All certificates must be manually approved 
এবার একটু নীচের দিকে Automatic message 


i Validate hostname with DNSSEC 
deletion অপশন পাবেন। অপশনটিতে ক্লিক করুন। 75 wi " 


Server certificates that contain the validated hostname 
are considered verified 


Allow message correction 
Allow your contacts to retroactively edit their messages 


Automatic message deletion 
Automatically delete messages from this device that are older 


than the configured time frame. 


Remove certificates 
Delete manually approved certificates 


Delete OMEMO identities 


Regenerate your OMEMO keys. All your contacts will have to 


4 A 10:08 verify you again. Only use this as a last resort. 


Connection 


Connect via Tor 


Tunnel all connections through the Tor network o 
Requires Orbot 


Extended connection settings 


Show hostname and port settings when setting up an 0] 
account 


Automatic message deletion 


O Never 
1 day 


0 1week 
জ. 


এবার একটি লিষ্ট আসবে ৷ এখান থেকে 1 day 
সিলেক্ট করে দিন। 


© 1month 


O 6 months 


CANCEL 
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ঝ. 

এবার দুই অপশন নীচে Connect via Tor নামে একটি অপশন পাবেন। 

Connect via Tor চেক বক্সতে টিক দিয়ে দিন। Connect via Tor টিক না দিলে আপনার আইডি 
Tor কানেকশন ছাড়া সরাসরি কানেক্ট হয়ে যাবে। তাই সাবধান! 


€ Expert settings 


Don't trust system CAs o 
All certificates must be manually approved 


Validate hostname with DNSSEC 
Server certificates that contain the validated hostname L] 
are considered verified 


Allow message correction 


v 
Allow your contacts to retroactively edit their messages x 


Automatic message deletion 


Automatically delete messages from this device that are older 
than the configured time frame. 


Remove certificates 
Delete manually approved certificates 


Delete OMEMO identities 


Regenerate your OMEMO keys. All your contacts will have to 
verify you again. Only use this as a last resort 


Connection ৰি 
Connect via Tor 


Tunnel all connections through the Tor network 
Requires Orbot 


Extended connection settings 


Show hostname and port settings when setting up an 0] 
account 


কাজটি সম্পাদন করলে Conversations টর নেটওয়ার্কের সাথে কানেক্ট হয়েছে সাব্যস্ত হবে। এখন থেকে 
Orbot কানেকশন ছাড়া Conversations মেসেঞ্জার ইন্টারনেট কানেকশন পাবে না। 


যথাযথভাবে কাজটি সম্পাদন হলে মহান রব্বের শুকরিয়া জ্ঞাপন করুন, এবং ব্যাক করে Add existing 
Account পেইজে ফিরে আসুন। 
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3. যেভাবে পুরাতন একাউন্ট এড করবেন 


Conversations 


ক. 

প্রথমে Orbot চালু করে Connect করে নিন। 
এরপর - 

Add existing Account পেইজে আসুন, অথবা 
Conversations হোম পেইজে চলে আসুন | 

হোম পেইজে আসলে নীচের I ALREADY HAVE 
AN ACCOUNT-এ ক্লিক করুন। 

এবার Add existing Account পেইজে চলে 
এসেছেন। 


Join the Conversation 
P 4 13 5:36 


Do you already have an XMPP account? This might be the 
case if you are already using a different XMPP client or have 
used Conversations before. If not you can create a new XMPP 
account right now. 

Hint: Some email providers also provide XMPP accounts. 


€  Addexisting account 


CREATE NEW ACCOUNT 


I ALREADY HAVE AN ACCOUNT 


O o 


খ. এবার XMPP address বক্সে একাউন্ট দিন। 

অবশ্যই তা সার্ভার এড্রেস সহ দিন। যেমন: 
test2019@Conversations.im 

এই ত্রাইডিটির প্রথম অংশ (অথাৎ test2019) 
UserName হিসেবে ও @ এর পরের AF সাভার্র 
এড্রেস হিসেবে বিবেচিত হয়ে থাকে i 


একাউন্ট ও পাসওয়ার্ড দেয়া হলে এবার একদম নীচের 
ডান দিকের NEXT বাটনে ক্লিক করুন। 


CANCEL 


< 
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< Add existing account 


XMPP 30016 


test2019(gconversations.im 


উদাহরণস্বরূপ এই স্ক্ৰিনশটটি দেখুন। 


Publish avatar 


CANCEL 


V 


গ. একাউন্ট এড্রেস, পাসওয়ার্ড ও Orbot Connection 
[বেনু ননদ BLY ঠিক থাকলে অল্প কিছুক্ষণের মধ্যে Publish avatar 
পেইজে চলে আসবে। 

এবার যদি একাউন্টে avatar (প্রোফাইল পিকচার) সেট 
করতে চান, তবে তীর চিহ্নে দেখিয়ে দেয়া বাটনে ক্লিক 
করুন ও পছন্দের পিকচার সিলেক্ট করে দিন। এরপর নীচে 
ডানদিকের PUBLISH বাটনে ক্লিক করে দিন। 

আর avatar সেট করতে না চাইলে সরাসরি নীচের 
বামদিকে থাকা SKIP ক্লিক করুন। 
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* 4 13 6:13 


: fpe 
Start Conversation Q E, 


আলহামদুলিল্লাহ্‌ আমরা খুব সহজেই একাউন্টে লগইন CONTACTS BOOKMARKS 
রতে সক্ষম | SII রা 

একাউন্টে যদি কোনো আইডির সাথে এড থেকে থাকে, test2018 

ত CONTACTS লি নৈ s ডি গুলো দেখাবে test2018(w-onversations.im 

কোনো আইডির সাথে এড না থাকলে CONTACTS 


লিষ্ট খালী দেখাবে। 


4. যেভাবে Conversations দিয়ে নতুন একাউন্ট বানাবেন 


Conversations-4 দুভাবে একাউন্ট তৈরী করা যায় | 


এক. Conversations প্রথম শুরু করেই হোম পেইজ থেকে একাউন্ট তৈরী করা এক্ষেত্রে অবশ্যই 
প্রথমে উপরে উল্লেখিত Configure Conversations দিকনির্দেশনা অনুযায়ী Conversations-কে Tor 
এর সাথে কানেক্ট করে নিতে হবে, এবং Orbot কানেক্ট করে রাখতে হবে। 


দুই, Conversations-4 একটি একাউন্ট লগইন থাকা অবস্থায় আরেকটি আইডি Create করা ও এড 
করা। 
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P 4 13 6:26 


(pem 
mua $ 


পদ্ধতি এক. Conversations eh, o: 
ক. 

Orbot চালু করে Conversations-কে Tor এর 
সাথে কানেক্ট করার পর Conversations এর হোম 
পেইজে যেতে হবে। 

অতপর CREATE NEW ACCOUNT ক্লিক করতে 
হবে। 


Join the Conversation 


Do you already have an XMPP account? This might be the 
case if you are already using a different XMPP client or have 
used Conversations before. If not you can create a new XMPP 
account right now. 

Hint: Some email providers also provide XMPP accounts. 


P 4 13 6:26 


£ Create new account 


CREATE NEW ACCOUNT 


| ALREADY HAVE AN ACCOUNT 


® 0] 


খ. এখানে দুটি অপশন আসবে। প্রথমটি সরাসরি 
Conversations.im সার্ভার থেকে একাউন্ট তৈরীর 
জন্য। (উল্লেখ্য যে, Conversations.im এর 
একাউন্টগুলো প্রথম ছয় মাস ফ্রী সার্ভিসের জন্য। 
এরপর থেকে সে একাউন্ট ব্যবহার করতে হলে ক্রয় 

XMPP is a provider independent instant messaging network. করে নিতে হবে | নতুবা হ্য় মাস পর শুন একাউন্ট 


You can use this client with what ever XMPP server you 
choose. বানাতে হবে ৷) 
However for your convenience we made it easy to create an 


account on conversations.im'; a provider specially suited for দ্বিতীয়টি, XMPP Server সমূহের মধ্য হতে 
the use with Conversations. P 

পছন্দের সার্ভার দিয়ে একাউন্ট তৈরী করার জন্য। তাই 
আমরা দ্বিতীয় আপশনে যাবো অর্থাৎ USE MY OWN 
PROVIDER ক্লিক করবো। 


Pick your XMPP provider 


USE CONVERSATIONS.IM 


USE MY OWN PROVIDER 


1 Optional conversations.im account eo, year. rust o monium nee 
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গ. এবার XMPP address ঘরে একটি ইউনিক 
ইউজার নেম ও পছন্দের সার্ভার দিবো। যেমন: 
test2001 একটি ইউনিক ইউজার নেম, আর 
Creep.im হলো পছন্দের সার্ভার। অতএব, আমার 
XMPP address হবে; 
test2001(0creep.im 
অতঃপর নীচের Password ঘরে একটি মজবুত 
পাসওয়ার্ড দিবো । এরপর নীচে NEXT ক্লিক করবো। 
(একটি পাসওয়ার্ড মজবুত হওয়ার জন্য যেমন হতে হয়: 
1. কমপক্ষে ১২ সংখ্যার হওয়া 
2. ইংরেজি বড় ও ছোট হাতের অক্ষর সম্মিলিত 
হওয়া 
3. কমপক্ষে একটি সংখ্যা থাকা ও একটি বিরাম 
চিহ্ন থাকা। 
যেমন: 30Kr5jf-'/«kO87 9 


Hostname 


P এ à 634 
CANCEL 
ix Register new account 


V 


উদাহরণস্বৰুপ এই ক্রিনশট টি দেখুন 
S 


Conversations দিয়ে একাউন্ট তৈরী করা যায় এমন 
কয়েকটি ভালো সার্ভার: 

creep.im, Conversations.im, draugr.de, jabb.im, 
blabber.im, pimux.de ইত্যাদি ı 

আরও বেশকিছু ভালো সার্ভার রয়েছে, Conversations দিয়ে 
যেগুলোর একাউন্ট বানানো সম্ভব হয় না। সেগুলোর জন্য Tor 
Browser ব্যবহার করে ওয়েব থেকে রেজিস্টার করতে হয়। 


নীচে XMPP সকল সার্ভার লিষ্টের একটি লিংক দিচ্ছি সেখান 
CANCEL থেকে দেখে নিন: https://list.jabber.at/ 


V 
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ঘ. এরপর একটি CAPTCHA স্কিন আসবে ৷ স্ক্ৰিনশটে 
যেভাবে দেখানো হলো, সেভাবে ক্যাপচা পূরণ করুন। 
এরপর OK ক্লিক করে অল্প কিছুক্ষণ অপেক্ষা করুন। 


CAPTCHA required 


[27 


810025 


Publish avatar 


ap avatar to select picture from gallery 


ও. এরপর এমন স্ক্ৰিন আসলে আলহামদুলিল্লাহ্‌ 
বলুন। খুব সফলভাবে আমরা নতুন একটি একাউন্ট 
বানাতে সক্ষম হলাম। 

এবার কোনো avatar যুক্ত করতে চাইলে পূর্বোক্ত 
নিয়ম অনুযায়ী করে নিন। অথবা SKIP করে 
একাউন্ট পেইজে প্রবেশ করুন। 
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পে 4 [3 6:39 


€& Start Conversation Qa 8S 


CONTACTS BOOKMARKS 


- আমরা আমাদের নতুন একাউন্টের CONTACTS লিষ্টে 
এসে পড়েছি আলহামদুলিল্লাহ্‌! 


* 4 |] 9:32 


ঘা, 
€ Start Conversation Qa E 


CONTACTS BOOKMAR*'.S 


পদ্ধতি দুই, 
ক. 
উপরে ডান দিকের কোণায় থাকা 3 Dot আইকন সম্বলিত 
অপশনে ক্লিক করুন। 
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P 4 A 9:32 


€  StartConversatic "ide offline LJ 


এরপর Manage accounts ক্লিক করুন। Settings 


S Manage Accounts 


T test2001@creep.im 


Ñ, 
এবার 3 Dot আইকনের পাশে থাকা প্রোফাইল আইকনে ক্লিক 
করুন | 
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Add account 


ঘ. এবার যথা নিয়মে XMPP address ঘরে সার্ভার 
সহ ইউনিক ইউজার নেইম দিন। নীচে পাসওয়ার্ড 

দিন। একাউন্ট নতুন বানানোর সময় অবশ্যই নীচের 
Register new account on server ক্লিক করুন। 
পূর্বে বানানো একাউন্ট হলে এই অপশনে ক্লিক করা। 


Register new account on server 
থেকে বেচে থাকুন। এবার নীচের NEXT ক্রিক করুন [| ভজন. 


ও যথা নিয়মে বাকি কাজ সম্পন্ন করুন। 


P | 9:52 


fpe? 


€ Start Conversation Qa ৪৪, 


CANCEL 


CONTACTS BOOKMARKS 


V 


5, যেভাবে কাউকে এড পাঠাবেন ও কারো এড 
NAG করবেন 


ক. যেভাবে এড পাঠাবেন 
- নীচের + আইকনে ক্লিক করুন। 
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P 4 A 9:54 


fna" 
mu 


€ Start Conversation Qa ৪৪ 


CONTACTS BOOKMARKS 


- এবার Add contact ক্লিক করুন। 


cem. 
LAJ 


Cum -= 


Add contact - এবার Your account লিষ্ট থেকে যে একাউন্ট দিয়ে 
pee এড পাঠাবেন, সেটি সিলেক্ট করে দিন। 

beni iit এরপর XMPP address ঘরে যে আইডিতে এড পাঠাবেন 
ত সে আইডিটি লিখুন ও নীচে ADD ক্লিক করে দিন। 


Your Buddy's Account 
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< 


- উদাহরণস্বরুপ এই স্ক্রিনশট টি দেখুন। 


Add contact 


- ব্যস, কাজ শেষ। আপনার একাউন্ট থেকে সাথীর Your account 
একাউন্টে এড চলে গেছে। এখন শুধু উনার Add চন 


Back এর অপেক্ষা i 


Start Conversation 


ed 


CONTACTS 


test2019(gconversations.im 


*V 4 A 10:18 


a Y 
e ৰ) 


BOOKMARKS 


খ. যেভাবে এড এক্সেপ্ট করবেন 
- আপনাকে কেউ এড পাঠালে একদম উপরে Start 
Conversations এর পাশে তীর চিহ্নে ক্লিক করুন। 
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Conversations 


- এবার Conversations ট্যাবে নতুন একটি test2019@conversations.im 0072 
আইডি দেখতে পাবেন। এটাই আপনার সাথীর 
আইডি কিনা নিশ্চিত হয়ে নিন। এরপর আইডিতে 
ক্লিক করে কনভার্সেশনে প্রবেশ করুন। 


তক [10:19 


€  test2019Qconversati.. @ 0 


- কনভার্সেশনে প্রবেশ করলে নীচে ADD BACK একটি 
অপশন আসবে, সেখানে ক্লিক করুন। 


N 


Contact added you to contact list ADD BACK 
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কু 4 A 1020 


€  Test2019 P E 


F test2019@conversations.im 


ONLINE 


- এড এক্সেপ্ট যথাযথভাবে সম্পন্ন হলে এমন একটি 
ট্যাব আসবে, যেখানে একাউন্টের নীচে সবুজ বাটনে J Send presence updates 


ONLINE EA Receive presence updates 
থাকবে। 


using account test2018@conversations.im 


যথাযথভাবে কাজ সম্পন্ন হলে মহান রব্বের শুকরিয়া 
আদায় করুন! 

(উল্লেখ্য যে, যথাযথভাবে এড আদান-প্রদান তখনই 
সম্পাদন হবে, যখন এড দাতা ও এড গ্রহীতা এডকালীন 
সময়ে একই সাথে অনলাইনে থাকবেন ৷) 


1:07 & c 


Start Conversation ক 


n ৪২০) তির প্র Conversation এর 


mes Manage accounts-এ যান। 
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খ. এবার একাউন্ট লিস্ট থেকে নির্দিষ্ট একাউন্টের উপর ক্লিক করে ভিতরে প্রবেশ করুন। 


€ Manage Accounts 


B draugr.de 


গ. এরপর Account details পেইজের উপরে ডান কোণায় থ্ৰি ডট আইকনে ক্লিক করুন। 


€ Account details 


more options 


Hostname 5222 


Battery optimizations enabled 


Your device is employing heavy battery optimizations for Conversations which may lead to delayed notifications or even message loss. 
It is recommended to disable them. 


DISABLE 


| Session established just now 


ঘ. এবার লিস্ট থেকে Archiving preferences ক্লিক করুন। 


Show block list 


E 


Account details 


Server info 
XMPP address 


E [e] 
৮ Change password 
"" Settings 
Hostname —. 
Battery optimizations enabled 


Your device is employing heavy battery optimizations for Conversations which may lead to delayed notifications or even message loss. 
It is recommended to disable them. 


DISABLE 
Session established 11mins ago 
Use the edit button to set your name. Á 


Your name 
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€. এরপর Never সিলেক্ট করে OK করে দিন। 


Server-side archiving preferences 


(89 Never 


Q Contacts 
* 
‘= 


Always 


CANCEL K 
[৬ 


- এখন থেকে কোনো মেসেজ সার্ভার আর্কাইভ করে রাখবে না ইনশাআল্লাহ ৷ 


ৰক 4 A 1021 
€  Test2019 a D 


7. OMEMO এনক্রিপশন চালু করা 


ক. 

Conversations-এ চ্যাট এনক্ৰিপশন ডিফল্টভাবেই 
OMEMO করা থাকে 1 এরপরও OMEMO 
Encryption এনাবল করার সিস্টেম দেখানো হলো। 


- প্রথমে চ্যাট উইন্ডো ওপেন করুন। উপরে একটি 
Lock (তালা) আইকন দেখতে পাবেন। সেখানে ক্লিক 
কর্ন | 
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তক 4 A 1021 


€ — Test2019 Unencypted ০ 


«| OpenPGP (5) 


Encryption লিষ্ট থেকে OMEMO সিলেক্ট 
করে দিন। 


€  Test2019 


Bend OMEMO encrypted message 


< O 


*[. 

এবার মেসেজ করুন। মেসেজের নীচে এই চিহ্নটি সহ 
মেসেজ সেন্ড হলে বুঝা যাবে যে, মেসেজটি OMEMO 
Encryption হয়ে যাচ্ছে। 


Today 


as salamualaikum li 
just now 9 v 


Send OMEMO encrypted message » 


< O 
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8. Conversations দিয়ে প্রাইভেট ঞপচ্চাট বানানো ও ব্যবহারবিধি 


HaBBaT 
H hhhgamkjzhkx@xabber.de 
8.1- গ্রুপ চ্যাট তৈরী করা habbatkarrih 


habbatkarrih(gchat.sum7.eu 


ক 


Home Page-4 নীচের + আইকনে ক্লিক করুন। 


Start Convers.. Q 3 £ 


CONTACTS BOOKMARKS 


HaBBaT 
hhhgamkjzhkx@xabber.de 


)NLINE 


habbatkarrih 
habbatkarrih(gchat.sum7.eu 


Add contact 


Create private group chat 


Create public channel 


খ. 
লিস্ট থেকে Create private group chat-4 
ক্লিক করুন। 


Join public channel 


Discover channels 
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*l. Account লিস্ট থেকে যে একাউন্ট দিয়ে গ্রুপ চ্যাট 
তৈরী করতে চাচ্ছেন, সে একাউন্ট সিলেক্ট করে দিন। 
এবার Group chat name বক্সে নির্ধারণ করা নামটি 
দিন। এরপর CHOOSE PARTICIPANTS-4 ক্লিক 


FFT Create private group chat 


Your account 


test202011@conversations.im 


Group chat name 
HabbatKarrih313] 


CANCEL CHOOSE PARTICIPANTS 


€ Choose participants 


H HaBBaT 
hhhgamkjzhkx(oxabber.de 


H habbatkarrih 
habbatkarrih@chat.sum7.eu 


y. 

এপর্যায়ে Conversations-4 যতগুলো আইডি 
লগইন করা আছে, সেগুলোতে যতগুলো একাউন্টের 
সাথে এড আছে সবগুলো একাউন্ট এখানে শো 
করবে। একাউন্ট লিস্ট থেকে গ্ৰুপে এড করার মতো 
নির্দিষ্ট একাউন্টগুলো সিলেক্ট করে নিন। 


সাবধান! ভুলে যেন ভিন্ন আইডিতে এড থাকা কাউকে গ্রুপে এড না করা হয়া! 
সিলেক্ট করা শেষ হলে নীচের Go বাটনে ক্লিক করুন৷ Creating Group chat লেখা এসে কয়েক 
সেকেন্ড সময় নিবে । এরপর গ্রুপ চ্যাট তৈরী সম্পন্ন হবে ইনশাআল্লাহ । 
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8.2- গ্রুপ চ্যাটে OMEMO এর ব্যবহার e 


HabbatkKarrih... à [y 


Encrypted with OMEMO 


ক. 

Group chat তৈরী সম্পন্ন হলে আপনাকে সরাসরি 
চ্যাট রুমে নিয়ে যাওয়া হবে। আপনি প্রথমে উপরের 
Lock (তালা) আইকন থেকে চ্যাটিং এনক্রিপশন 
OMEMO সিলেক্ট করে দিন। সাধারণত ডিফল্ট 
হিসেবে OMEMO ই থাকে । এরপর মেসেজ বক্সে 
কোনো মেসেজ লিখে Send বাটনে ক্লিক করুন। 


€ Trust OMEMO Fingerprints 


habbatkarrih(gchat.sum7.eu 


You have already validated this persons fingerprint 
securely to confirm trust. By selecting "Done" you are just 


confirming that habbatkarrih is part of this group chat. 
assalamu alaikum| 9 
hhhgamkjzhkx(oxabber.de 
You have already validated this persons fingerprint | খ. 
confirming inat HaBBaT is part ofthis group enat. ^ গ্রুপ তৈরী করার পর প্রথমবার Send বাটনে ক্লিক 


করলে সরাসরি নিয়ে যাবে Trust OMEMO 
Fingerprints অপশনে এবং অটোমেটিক গ্রুপে 
এড থাকা সকল আইডির OMEMO Fingerprints 
ট্রাস্ট হতে থাকবে। 
বি. দ্র. Group Chat-4 OMEMO Fingerprint 
গুলো অটোমেটিক Trust হওয়ার জন্য শর্ত হলো- 
সে গ্রুপে যতগুলো আইডি এড আছে সবগুলোতে 
OMEMO চালু থাকা 1 অন্যথায় Conversations-4 
OMEMO Encryption এর মাধ্যমে গ্রুপ চ্যাট সম্ভব 
হবে না। বরং মেসেজই সেন্ড হবে না। অতএব, বিষয়টির প্রতি খেয়াল রাখার বিনীত অনুরোধ! 
অটোমেটিক সকল OMEMO Fingerprints D সম্পন্ন হলে নীচে DONE অপশন শো করবে। 
DONE FPN | 


CANCEL DONE 
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E HabbatKarrih... à () 


গ. 

এবার OMEMO এর মাধ্যমে গ্ৰুপে মেসেজ আদান- 
প্ৰদান হবে ইনশাআল্লাহ্‌! মেসেজ সেন্ডের সাথে যদি 
OMEMO Verified চিহ্ন থাকে, তাহলে বুঝবেন, 
মেসেজগুলো OMEMO Enryption এর মাধ্যমে 
আদান-প্রদান হচ্ছে আলহামদুলিল্লাহ! 

গ্রুপে এড থাকা প্রতিটি আইডির ক্ষেত্রেই প্রথমবার 
মেসেজের সময় এমন অবস্থার সম্মুখীন হতে হবে 
এবং উপরোক্ত নিয়মে কাজগুলো আঞ্জাম দিতে হবে। 


Today 
assalamu alaikum 
= ust now 9 v 
€  HabbatKarrih... : | X 
Bend OMEMO encrypted message » 
8.3 গ্ৰুপ চ্যাট ডিলিট (Destroy) করা 


ক. 


Admin ID দিয়ে চ্যাট রুমের উপরে ডান দিকের 
কোণায় থাকা 3 Dot সম্বলিত Options আইকনে 
Yesterday ক্লিক করুন। 


T 


Eg 


assalamu alaikum 
Aug 9, 8:09 PM @ v 


Aug 9, 8:14 PM 9 v 
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খ. 


অপশন লিস্ট থেকে Group chat details ক্লিক করে 


ek প চ্যাট সেটিংসে | Invite contact 


Search messages 


Clear history 


Close conversation 


More options > 
€ Group chat details 
Yesterday 
More optione assalamu alaikum EH 
HabbatKarrih313 s Aug 9, 8:09 PM 9 V 

L 
Anyone can edit the topic. Owners can invite ৬] 
others. Ñ, 
XEP-0313: MAM available 


গ্রুপ চ্যাট সেটিংসের উপরে ডান দিকের কোণায় থাকা 3 
hosted on conference.conversations.im Dot HX লিত Options আইকনে ক্লিক PEN | 


€ Group ০০০০১০০৭০০1 
INVITE VIEW 2 PARTICIPANTS Destroy group chat 
11117 


Advanced mode 


Manage accounts 
Anyone can edit the topic 
x others. 


XEP-0313: MAM Settings 


লিস্ট থেকে Destroy group chat ক্লিক করুন। 


hosted on conference.conversations.im 


INVITE VIEW 2 PARTICIPANTS 
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ঙ. 
গ্রুপ চ্যাট ডিলিট কনফার্ম করতে এবার OK ক্লিক করুন। 
ব্যস, গ্ৰুপ চ্যাট ডিলিট হয়ে যাবে ইনশাআল্লাহ্‌ ৷ 


Destroy group chat 


Are you sure you want to destroy this group 
chat? 


Warning: The group chat will be completely 
removed on the server. / 
CANCEL 0 


aF HabbatKarrih... 


T. 

গ্রুপ চ্যাট ডিলিট (Destroy) সম্পন্ন হলে আপনাকে চ্যাট 
ভিড রুমে নিয়া আসা হবে। নীচে LEAVE অপশন দেখাবে। 
LEAVE-4 ক্লিক করে ডিলিট হওয়া গ্রুপ থেকে বের 


হয়ে আসুন। 


Yesterday 


assalamu alaikum 
Aug 9, 8:09 PM 9 V 


Aug 9, 8:14 PM @ V 


HaBBaT has read up to this point 


This group chat has been destroyed 


Send OMEMO encrypted message » 


এভাবে গ্রুপে এড থাকা প্রতিটি আইডি থেকে চ্যাট রুমে গিয়ে LEAVE করে নিতে হবে। 
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9, Delete Your Account from Conversations 


Start Conversation 


fam " 
BOOKMARKS 5 


CONTACTS 


ক. 
উপরে ডান দিকের কোণায় থাকা 3 Dot চিহ্নের এ 


test2019()conversations.im 
অপশন আইকনে ক্লিক করুন। 


* 401123 
Hide offline E 


Start Conversation 


Test 2019 Settings 
test2019@conversations.n 


খ. 
এরপর Manage accounts ক্লিক করুন। 
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sl. 


এবার নির্দিষ্ট একাউন্টটি তে চেপে ধরুন। তাহলে Manage Accounts 
id is FS SSH | Delete test2001 @creep.im 
account নামে একটি অপশন পাবেন। সেখানে ক্লিক Temporarily disabled 
করুন। 


Publish avatar 


Publish OpenPGP public key 


Temporarily disable 


Delete account 


A Are you sure? 


Deleting your account erases your entire 
conversation history 


এবার DELETE-4 টাচ করুন। 
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v. 

আলহামদুলিল্লাহ্‌, আমরা খুব সহজেই নির্দিষ্ট একাউন্টটি Conversations থেকে ডিলিট করতে সক্ষম 
হলাম। 

আর সমস্ত প্রশংসা বিশ্বজগতের মহান প্রতিপালকের জন্যই! 


* Manage Accounts 


i test2001 @creep.im 
Temporarily disabled 


পরের পর্ব শুধুমাত্র Android 10, 9 ও এর নীচের ভার্সনের Android ব্যবহারকারীদের জন্য। 
Android 11, 12, 13 ও এর উপরের ভার্সন ব্যবহারকারীগণ পর্বটি স্কিপ করুন। 
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10. OpenPGP Messaging on Conversations 


যারা Conversations ব্যবহার করে থাকেন, তারা OMEMO এনক্রিপশনের পাশাপাশি OpenPGP 
এনক্রিপশনের অপশনও দেখেছেন। কিন্তু কখনো হয়তো ব্যবহারের সুযোগ হয়নি। 

জেনে রাখা ভালো, এনক্রিপশনের জগতে OMEMO-CS বলা হয় স্ট্যান্ডার্ড লেভেলের এনক্রিপশন। 

তবে তা সকলের জন্য ব্যবহার সহজ। 

আর OpenPGP- বলা হয় মিলিটারি লেভেল এনক্রিপশন। যা সবার জন্য ব্যবহার সহজ নয়। 
তাই এপর্বে আমরা দেখবো, কীভাবে আমরাও মিলিটারি লেভেলের এনক্রিপশন OpenPGP ব্যবহার করে 
মেসেজিং করতে পারি। 


OpenPGP on Conversations 


১। উপরে আলোচিত নিয়মানুসারে OpenKeychain: Easy PGP ইসটল করে সেটআপ করে নিন। 
এরপর নিজের জন্য একটি Key বানান। আপনার Public Key এ ভাইকে পাঠিয়ে দিন যার সাথে 
OpenPGP মেসেজিং করতে চান। সাথে সাথে উনার Public Key নিয়ে নিয়মানুযায়ী আপনার 
OpenKeychain-4 ইমপোর্ট করে নিন। 

এমনিভাবে এপাশের ভাইকেও উল্লেখিত কাজগুলো করে নিতে বলুন। 


ন্রিনশট দ্ৰষ্টব্য 


OpenKeychain 


My Keys 
HellolM 


My Private Key 
Created Nov 14, 2022, 8:58 PM 
w 


WhatiM 
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২। উপরের কাজগুলো ঠিকঠাক সম্পন্ন হলে 
এবার Conversations চালু করুন এবং যার 
সাথে OpenPGP-Ce মেসেজ করতে চান তার 
চ্যাটে প্রবেশ করুন। এরপর Encryption 
আইকনে (তালা আইকন) ক্লিক করুন। 


WHAT has read up to this point 


Unencrypted O 


OMEMO [O] 


সপ 
৩। এবার OpenPGP সিলেক্ট করুন। 


যদি OpenKeychain নেই এবং ইসটল করতে হবে 
বলে, তা হলে Conversations RESTART দিন এবং 
পুণরায় Conversations চালু করে চ্যাট বক্সে এসে 
OpenPGP সিলেক্ট করুন। 


Today 


WHAT hes reed up to this point 
d OMEMO encrypted message 
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81 OpenPGP সিলেক্ট হলে OpenKeychain-X এই উইন্ডোতে নিয়ে যাবে। এবার নির্দিষ্ট প্রাইভেট Key 
সিলেক্ট করে দিতে হবে। 


X OpenKeychain 


Please select one of your existing keys or create a new one. 


«none» 


9* Create new key 


HelloIM «helloim(gcon.im» 


Created Nov 14, 2022, 8:58 PM 


৫ ৷ সিলেক্ট হলে এবার প্রাইভেট Key এর পাসওয়ার্ড চাইবে । পাসওয়ার্ড দিয়ে UNLOCK FFT | 


Enter password for 'HelloIM' 


Pa 1 (1) 


Remember until cleared 


CANCEL UNLOCK 


Unencrypted Q 


OMEMO 0 


৬ ৷ OpenPGP এনক্ৰিপশন সিলেক্ট হয়েছে। মেসেজ 
বক্সেও Send OpenPGP encrypted message 
লেখা আসছে এ পাশের ভাইও একাজগুলো যথাযথ 
করে থাকলে এখন থেকে OpenPGP-Ce মেসেজিং 
করতে সক্ষম হবেন ইনশাআল্লাহ | 
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৭। ওপাশ থেকে মেসেজ পাঠানোর পর এমন 
অপশন আসলে DECRYPT-4 ক্লিক করুন। 
প্রাইভেট Key পাসওয়ার্ড চাইবে, পাসওয়ার্ড 
দিয়ে UNLOCK করুন। 


LOAD MORE MESSAGES 


DECRYPT 


LOAD MORE MESSAGES 


Today 


ভিন্ন কোনো ইস্যু দেখা দিলে নিজে থেকেই একটু অনুসন্ধান ও চেষ্টা করুন, সমাধান খুঁজে পাবেন 
ইনশাআল্লাহ | 
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ব্রাউজার দিয়ে মেসেজিং ও চ্যাটিং 
প্রিয় ভাইগণ, 


অনেক সময় ইমার্জেন্সি মুহূর্তে বাইরে চলাফেরার সময় ও সফর চলাকালে মোবাইলে Conversations, 
Orbot ও Tor Browser ইসটল রাখা নিরাপত্তার জন্য ক্ষতির কারণ হয়ে দাঁড়ায়। এছাড়াও অনেক সময় 
সফর অবস্থায় বিশেষ কারণে নিজ মোবাইলের পরিবর্তে আশেপাশের কোনো যাত্রী বা লোকের মোবাইল 
দিয়ে পিটি চেক বা চ্যাট লাইনে আসার প্রয়োজন হয়ে থাকে। 

এমতাবস্থায় Conversations, Orbot ও Tor Browser ইন্সটল ছাড়াই কীভাবে মেসেজে আসা যায় বা 
পিটি চেক দেয়া যায় তা-ই এই ফাইলে আমরা আলোচনা করবো ইনশাআল্লাহ। 


উসূল: প্রায় নিশ্চিত বড় ক্ষতি থেকে বাঁচতে প্রায় অনিশ্চিত ছোট ক্ষতির দিক গ্রহণ করা। 


উল্লেখ্য, এই ফাইলে আলোচিত দিকটি আমরা উপরের উসুলের ভিত্তিতে গ্রহণ করছি। অতএব, এই 
ফাইলের উপর আমল তখন-ই গ্রহণযোগ্য বিবেচিত হবে, যখন আমরা উপরে আলোচিত বিশেষ হালাতের 
মুখোমুখি হবো সাধারণ হালাতে এই ফাইলের উপর আমল করা ভাইদের জন্য গ্রহণযোগ্য TA | 


এর দুটি পদ্ধতি রয়েছে: 
১. Opera Browser এর প্রাইভেট ট্যাবে ভিপিএন অন্‌ করে চ্যাট করা, পিটি চেক করা। 
এখানে নিরাপত্তা ৩ স্তরের ৷ যথা: 

* ক। প্রাইভেট ট্যাব (Private Tab) - এর মাধ্যমে আপনার কোনো কাজের লগ/হিষ্্রি থাকবে না। 
খ। ভিপিএন (VPN) - এর মাধ্যমে সকল কাজ হবে, এতে আপনার আইএসপি তেমন কিছু 
দেখতে পারবে না। 

গ। এন্ড্রয়েডে আলাদা কোনো এপস ইন্সটল রাখা দরকার হবে না। সারাদিনই ব্রাউজারের প্রাইভেট 
ট্যাবে চ্যাট, ভয়েস চ্যাট অন্‌ রাখতে পারবেন। জরুরী মুহুর্তে শুধু এন্ড্রয়েড রিস্টার্ট দিলেই হবে 
ইনশাআল্লাহ ৷ 
3. Opera Browser বা Chrome Browser এর প্রাইভেট ট্যাবে প্রক্সি সাইটের মাধ্যমে চ্যাট করা, পিটি 
চেক করা । এখানেও নিরাপত্তা ৩ স্তরের ৷ যথা: 

* ক। প্রাইভেট ট্যাব (Private Tab) - এর মাধ্যমে আপনার কোনো কাজের লগ/হিষ্ট্রি থাকবে না। 
খ। প্রক্সি সাইট (Proxy Site) - এর মাধ্যমে সকল কাজ হবে, এতে আপনার আইএসপি তেমন 
কিছু দেখতে পারবে না। 

গ। এন্ড্রয়েডে আলাদা কোনো এপস ইন্সটল রাখা দরকার হবে না। সারাদিনই ব্রাউজারের প্রাইভেট 
ট্যাবে চ্যাট, ভয়েস চ্যাট অন্‌ রাখতে পারবেন। জরুরী মুহুর্তে শুধু এন্ড্রয়েড রিস্টার্ট দিলেই হবে 
ইনশাআল্লাহ ৷ 
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1. Private Tab যেভাবে গ্রহণ করবেন 

1.1 - Private Tab on Firefox 

- ফায়ারফক্স প্রাইভেট ট্যাব নেয়া খুব সহজ। সাধারণত ফায়ারফক্সের হোম পেইজেই প্রাইভেট ট্যাব বাটন 
দেয়া থাকে । হোম পেইজের উপরে ডান কোণায় সানগ্লাসের মতো একটি আইকন রয়েছে, আইকনে ক্লিক 
করলেই প্রাইভেট ট্যাব ওপেন হবে। 


ia. Firefox Browser 


The Complete Guide energy breakthrough 


Vox : 6 min j 11 min 


The Many Paths to Better ‘Surprisingly tasty": 
Mental Health fs putting Neanderthal coo... 


Pocket ^ The Guardian - 4 min 


The Superheroes of Everything You've Ever 


Beautiful Kinshasa জঃ Y Wanted to Know About ... A 
Discover more 


blind-magazine.com 


Stories by topic 
Must-reads Quick-reads Technology Health Self-improvement Science Entertainment Career 


ত Powered by Pocket. 
Part of the Firefox family. Learn more 


হ্‌ Search engine 


S] Bearch or enter add 


- ফায়ারফক্স প্রাইভেট ট্যাব। 
D Firefox Browser © 


Firefox clears your search and browsing history from private tabs when you close them or quit the app. While this doesn't make you 
anonymous to websites or your internet service provider, it makes it easier to keep what you do online private from anyone else who uses 
this device. 


Common m ate browsin 


G] Search or enter address 


উল্লেখ্য যে, Firefox Private ট্যাবে ফাইলে উল্লেখিত দ্বিতীয় পদ্ধতি কার্যকর হবে না। 
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1.2 - Private Tab on Google Chrome 
- Google Chrome এর হোম পেইজের উপরে ডান কোণায় থ্ৰি ডট আইকনে ক্লিক করতে হবে। 


ty € Œ 4 https//hideme/e Kk ক : 


«v HIDE We  whyhide.me?v vPNApps» Servers Pricing Help Blog My Account E - 


| «. 
You Need. a Safer And x P 
Faster VPN ওঁ 


. This winter, hide.me covers you and your 
family! 


x Available on up to 10 devices Everyone! 
x Safe and fast access to streaming services 


-লিস্ট থেকে New incognito tab ক্লিক করুন, প্রাইভেট ট্যাব ওপেন হবে ইনশাআল্লাহ। 


Happy Holidays 


[0 € Œ 4 https//hideme Update Chrome o 


Newer version is available 


«v HIDE We  whyhide.me?v vPNApps» Servers Pricing Help Blog My Account New tab 


4 New incognito tab 


Nou Need a Safer And Bookmarks ৷ 
Faster VPN Recent tabs 


History 
. This winter, hide.me covers you and you Downloade 
| i Ha tto 
family! PPY Translate... 
x Available on up to 10 devices ₹৬০ Share 
+ Safe and fast access to streamind services - 


- Goggle Chrome প্রাইভেট ট্যাব। 


X + 


c [3 Search or type web address 


You've gone incognito 


Now u can browse privately, and other people who use this device won't see your activity. 


However, downloads and bookmarks will be saved. L 


Chrome won't save the following information Your activity might still be visible to 
e Y browsing history 
€ Cookies and site data €* Your emp 


e Information entered in forms € Your internet service provider 
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1.3 - Private Tab on Opera Browser 


- নীচের ট্যাব বাটনে ক্লিক করুন। 


Top stories Entertainment News Sports 


NEWS NEWS 
US winter storm: 


a , New FDA Update 
Reaffirms Plan B 
icans burn clothes for 'Morning-After Pill' Is 


Stranded Native Amer- 


warmth Not Abortion Drug 
Wayne Boyd, chief of staff To be or not to be. The 

to the Rosebud Sioux pres- U.S. Food and Drug Admin- 
ident, told the Associated istration (FDA) has just 
Press news agency: "We reaffirmed in an update 
have families that are way... that the Plan B emergency... 
BBC News: World * 8 hours ago Forbes * 9 hours at 


E a Qa (y 


- এবার Tab Menu (ঘি ডট) বাটনে ক্লিক করুন। 


Normal Private 


Jitsi Meet x Home page x 


Start & join meetings for 
free 


No account needed 


Top stories 
news " 
US winter storm: m 
Stranded Native Amer- 

icans burn clothes for 


Entertainment 


ns 
১ 


Want meetings in 


En 
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- এবার New private tab ক্লিক করুন, প্রাইভেট ট্যাব ওপেন হবে ইনশাআল্লাহ ৷ 


Normal Private 


Jitsi Meet x Home page 


Start & join meetings for e ff. 
free i» | 


No account needed 


Top stories Entertsinment 


US winter storm - New FI 
Stranded Native Amer e "PRO neafür 
icans burn clothes for n | ‘Momi 


warmth Not Ab 


Want meetings in CREDO CNN 


1 


+ Newtab 


মি New private tab 


X  Closealltabs 


Go 


- Opera Browser প্রাইভেট ট্যাব। 


arch or enter c 


Facebook Instagram Football 


Your secrets are safe 


vate mode Op 


jo to the privacy settings to check and ct 
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প্রথম পদ্ধতি: Opera Browser ব্যবহার 


1. Opera Browser ইলটল ও সেটআপ 


ক. প্রথমে Aurora Store থেকে সার্চ করে Opera Browser ইসটল করে নিন। 


Aurora Store Install & Setup Help: https://1a802505.us.archive.org/15/items/f- 


droidaurora-store/F-Droid9626AuroraStore.pdf 


Aurora Store Version 4.1.1 Direct Download Link: 


https:/ /f-droid.org/repo/com.aurora.store 41.apk 


Opera Browser: Fast & Private 
Opera 


X 45 | ১৮ 100M | 112 MB | Target SDK 33 | Dec 14, 2022 


| Changelog 


Thanks for choosing Opera! This version makes it possible for you to set your own photos as wallpaper and makes it even easier for you to adapt the home 
page to your needs. 


More changes/additions 

- Chromium 106 

- Android 13 support 
Easier data transfer when switching to a new device 

- Improved support for tall screenshots on Android 12+ 
Stability and performance improvements 


| More about app ৯ 


Meet the secure Opera Browser with privacy features, VPN & Adblocker 


Free VPN o 


দল লগ VIN directis ল ronz 
শেলে লৰ সলা 


INSTALL 


Opera Browser APK From Official Site: https://download.opera.com/download/get/? 


artner-www&nothanks-ves&product-Android 
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খ. ইন্সটল সম্পন্ন হলে Opera Browser ওপেন করুন ৷ Welcome to Opera পেইজে কিছুক্ষণ প্রসেস 
হয়ে SET OPERA AS DEFAULT অপশন আসবে i উপরে ডান কোণায় SKIP ক্লিক করে Help us 
make Opera batter পেইজে চলে আসুন । এবার ALLOW ক্লিক করে সামনে যান। 


0 


Help us make Opera better 


To provide you with a more personalized experience 
we would like to collect data for the following 
purposes: 


= ০ news recommendations 


ns Ad measurement, audience insights, serving 
personalized ads 


You can always learn how Opera handles and protects your 
data in our Privacy Statement and adjust your choices in 
settings within the app 


CUSTOMIZE 


গ. Wallpaper লিস্ট থেকে পছন্দের ওয়ালপেপার সিলেক্ট করে DONE ক্লিক করুন। 


© Home page x ap 
₹ Qo A G Search or enter address t] 
= 


Top stories Entertainment News Sports 


NEWS NEWS 
AP PHOTOS: Glass Japan reverts to maxi- 
barriers keep Venice's mum nuclear power to 


iconic basilica dry 


Its a simple soluti- 
one that may kee 
ble columns and 
mosaics of Venic 
St. Mark's Basilic 


tackle energy, climate 


Set wallpaper 


Personalize your browser with an awesome wallpag 


ABC News: International | 


SPORTS 
Former Top Re 


: VIEW ALL 
Travis Hunter 
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ঘ. নীচে ডান কোণায় টুলবারে প্রোফাইল আইকনে ক্লিক করুন। 


1UUILIU IJGO111UG Uly ভ্রু LALIT CLICIUy, v11111GQlC. E 
It's a simple solution, but Japan on 22 December 
one that may keep the mar- adopted a new policy 
ble columns and valuable promoting greater use of 
mosaics of Venice's iconic nuclear energy to ensure a 
St. Mark's Basilica safe fr... stable power supply amid ... 
ABC News: International Headlines * 1 hour ago The Hindu: International * 1 hour ago 
2 REOT KORR M7 Would vou like to customize vour news? 
C a iJ © 


Guest 0) 2 


Personalize your browser 
with an Opera account 


SYNC OFF 
€. VPN আইকনে ক্লিক করুন। 
a 7 ০ c 
VPN Data savings Ad blocking Night mode 
Off Off 017 Off 
LJ 
[] Bookmarks Bis Crypto Wallet 
£t) History $ Downloads 


v. VPN activated হলে GOT IT ক্লিক করে ব্যাক চলে আসুন। সেটআপ সম্পন্ন। 


Protected 
| 
© Europe - 
Virtual locatiot 
j VPN activated 


Use VPN for privatetaB You have activated VPN for the first time. Please 


review the settings. 
Bypass VPN for sea 
Allow search engines to de Next time you can reach these settings by long 


pressing the VPN icon. 
1 
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2. Chat with Opera 
ব্রাউজার দিয়ে দুটি সাইট ব্যবহার করে চ্যাট করা যেতে পারে। 


ক. https://m.conversejs.org/fullscreen.html 
খ. https://mov.im/ 


ক. Chat with ConverseJS 


- নীচের কাজগুলো করুন। 

VPN কানেকশন আছে কিনা নিশ্চিত হয়ে নিন। আইকনে ক্লিক করলেই দেখতে পাবেন। 

ConverseJS সাইটে প্রবেশ করুন। 

. XMPP Address বক্সে XMPP একাউন্ট দিন। 

. Password বক্সে একাউন্টের পাসওয়ার্ড দিন। 

. This is a trusted device চেক বক্সে টিক দিয়ে কানেক্ট করা সম্ভব হলে করে নিন। অন্যথায় 
টিক সরিয়ে দিন। 

6. কাজগুলো সম্পন্ন হলে Log in ক্লিক করুন। 


Q © mconversejs.org 
Ne 


XMPP Address 


This is a trusted device 
E 


Don't have a chat account? 


n AeA c N LH 


Create an account 
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tes 02061 X 
2. কোনো গ্রুপে জয়েন থাকলে তার ৯৮ 7 
| am online 
wes ০২ 
Conad লিস্ট v GROUPCHATS -- 
রিফ্রেশ বাটন newroomt 6. 
নতুন একাউন্ট এড বাটন 


ৰ CONTACTS o" ট - 


ক্স Ungrouped 
. Setting বাটন p " 3 
. লগআউট বাটন 

R Test 


. নতুন গ্রুপ জয়েন বাটন 


e 4 Testing = 


Thursday Dec 22nd 2022 


test 16:35 

salam wv 
4g Testing1 16:35 

walaikum salam w 

apes - PFS আইডিতে ক্লিক করে চ্যাটবক্সে যান ও মেসেজ 
nm test 6:36 বক্সে মেসেজ লিখে Send বাটনে ক্লিক করে মেসেজ 


how are you brothers? w 


EX Testing1 16:36 পাঠিয়ে দিন | 


iam fine ৬ 


144 


খ. Sever Message Archiving off on ConverseJS 


- Settings আইকনে ক্লিক করে সেটিংসে প্রবেশ করুন ও ধারাবাহিক নীচের কাজগুলো করুন। 


Settings 


1. Commands ট্যাবে Is | About 


2. বক্সে লগইন করা একাউন্টের সার্ভার 
এড্রেস অংশ লিখে List available 
commands ক্লিক FEN | সার্ভার jabb3r.de 2 


এড্রেস অংশ যেমন: ] | 
List available commands 


On which entity do you want to run commands? 


abcdefeh(jabb3r.org আই ডর 
ভা এড্রেস হলো, jabb3r.org Commands found 


Invite user 


3. Commands found লিস্টে 
Archiving settings পাবেন ৷ তাতে 
ক্লিক করুন। 


4. এবার List Arrow বাটনে ক্লিক করে 
লিস্ট খুলুন। 


Carbons: Get Status 
Change Password 
Ping 


Get uptime 


Archive settings E 


5. লিস্ট থেকে Never সিলেক্ট করে দিন। 
XMPP সার্ভারে মেসেজ আর্কাইভিং বন্ধ 
হয়ে যাবে ইনশাআল্লাহ ৷ 


Default storage policy 


| Always v | 


Always 
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গ. Chat with Mov.im 


- নীচের কাজগুলো করুন। 


1. VPN কানেকশন আছে কিনা 
নিশ্চিত হয়ে নিন ৷ আইকনে ক্লিক 
করলেই দেখতে পাবেন 

2. Mov.im সাইটে প্রবেশ করুন। 

3. My address বক্সে XMPP 
একাউন্ট দিন। 

4. Password বক্সে একাউন্টের 
পাসওয়ার্ড দিন। 

5. কাজগুলো সম্পন্ন হলে Log in 
ক্লিক করুন। 


Login using any XMPP account or create a new one 


1. Save password অপশন আসলে NEVER ক্লিক 
PPN I 

2. Public profile অপশন সামনে আসলে Refuse ক্লিক 

Make your profile public and allow other users to করুন | 


find you and make new contacts more easily 


You can always disab is in the configuration 
afterWerds 


& Save password? 


Your password will be saged in the password 
৯ ডি 
-— 


NEVER SAVE 


Public profile 


Popups 


- Popups আসলে Close ক্লিক করুন। গস X 
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- নীচের কাজগুলো করুন। 


1. Chats ট্যাবে যান। 
2. Chats লিস্টে যেসকল আইডির সাথে চ্যাট 
চলমান ছিলো সে আইডিগুলো শো করবে। 


3. Chatrooms লিস্টে কোনো রুমে জয়েন থাকলে 


তা দেখাবে। 


4. একাউন্টের Contact লিস্ট (যে সকল আইডির 
সাথে এড আছে সেগুলোর লিস্ট) পেতে + (প্লাস) 


আইকনে ক্লিক করুন। 


Q € movim 


€ Join a chatroom 


$+ Create a chatroom 


Chats 2 


&, Invitation 
Chatrooms ৬৮ = 
3 


— 


- Contacts লিস্টে যে সকল আইডির সাথে এড আছে সেগুলো দেখাবে। 


Find some new contacts 
glaypnir 


Angelica 
o Online Online 
e& mingyuehuijiuzhou e Faron young 
tin. 


asd 
4 . Gotowab 
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- চ্যাট করতে Contact লিস্ট থেকে নির্দিষ্ট কন্টাক্টে ক্লিক করে চ্যাট বক্সে প্রবেশ করুন। 
1. প্রথমে এনক্রিপশন আইকনে ক্লিক করে OMEMO Encryption চালু করে নিন। 


2. মেসেজ বক্সে মেসেজ টাইপ করুন। 
3. Send বাটনে ক্লিক করে মেসেজ পাঠিয়ে fas i 


te 
€ ৪ 
10 Online 


Yesterday 


hello a 
hello world ê 


e E 


hi everyone à 42 


EP our message here 


Join a chatroom 
Create a chatroom 


Find some new contacts 


o6. © 
- নতুন কোনো একাউন্টে এড পাঠাতে চাইলে 
প্রথমে নীচের সার্চ বক্সে পূর্ণ এড্রেস টাইপ করুন। 
এবার উপরে Find some new contacts 
লিস্টে কার্কিত একাউন্ট দেখাবে, এতে ক্লিক 
করে প্রবেশ করুন। 


-— e 
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1. আইডিতে এড পাঠাতে চাইলে প্রোফাইল প্লাস 
আইকনে ক্লিক করুন। 
2. নতুন কোনো একাউন্ট থেকে এড আসলে 


নীচের Notification আইকনে ক্লিক করে 
নোটিফিকেশন ট্যাবে প্রবেশ করতে হবে। 


Add a contact 
©: 
te 


Alias 


" - প্রোফাইল প্লাস আইকনে ক্লিক করলে Add a 
Group contact উইন্ডো আসলে Add ক্লিক করুন। 
Group জ্ফিত ৰি এড চলে যাবে। 

Close Add 


Pending Invitations 1 
আসলে নীচের Notification আইকনে 
tes wants to talk with y... 
ক্লিক করে নোটিফিকেশন ট্যাবে প্রবেশ e: "Xx 2 


করতে হবে। এরপর সবুজ টিক চিহ্নে 
ক্লিক করে এড এক্সেপ্ট করতে হবে। 


- নতুন কোনো একাউন্ট থেকে এড 
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€. Sever Message Archiving off on Mov.im 


Chats 
ঠ & Encrypted message 
- নীচে বাম কোণায় থাকা অপশন (থ্ৰি ডট) Q hello 
আইকনে ক্লিক করুন। Chatrooms 


Q tesi 


Q © mov.im 


test222 


Configuration 


* 
Help 


Publish 


- এবার Configuration ক্লিক করুন। 


Share your location 


Subscriptions 


Close 
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1. টেনে দেখানো কমান্ড বক্স আইকনে ক্লিক করুন। 
2. লিস্টের নীচে Archive settings এর Arrow বাটনে ক্লিক করুন। 


Q O mov.im/?conf# e 
© he e E 29 © 


Actions 
১ Invite user ১ 
» | Carbons: Get Status ১ 
> | Change Password ১ 
©’ Ping > 
@ Get uptime > 
Archive settings > 


Archive preferences 


Default storage policy 


Never 


1. লিস্ট আইকনে ক্লিক করুন। রর 
ways 


Never 


3. এরপর Submit করে দিন। 


Roster 


Close Submit 
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3. PT Check with Opera 

Opera Browser দিয়ে পিটি চেক দেয়া অন্যান্য ব্রাউজারের মতোই শুধু লক্ষ্যণীয় হলো, Opera VPN 
কানেক্ট আছে কিনা ৷ নীচের স্ক্ৰিনশটের 1 টেনে দেখানো আইকন হলো VPN চেক আইকন ৷ ভিপিএন 
কানেকশন আছে কিনা তা এখানে ক্লিক করলেই বুঝা যাবে। 


Q 9 |www.protectedtext.com [ ) 


B 240) | | | (3 | | | ; D * The safest site on the wet storing your text! 
Enter J tedText.com/anything 


tectedTex 


o7 TEXT vyo 


* Simple. Fa 


check the code y« 


secre co" o [e r write directly in th 


Help Us Fight Android app 
* 


A Click to learn E offline | 


4. Jitsi Meet with Opera 


Jitsi Meet Link: https://meetjit.si/ 


ক. নতুন রুম লিঙ্ক নিতে Opera Browser VPN চালু রেখে Meet.jit.si সাইটে প্রবেশ করুন। বক্সে 
মিট রুমের পূর্ণ নাম দিয়ে Start meeting ক্লিক করুন। 
Q Q9 meetjitsi © 


Start & join meetings for 
free 


No account needed 


Start meeting 
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খ. অন্যের শেয়ার করা লিঙ্ক হলে সরাসরি এড্রেস বারে পূর্ণ লিঙ্ক পেস্ট করে Enter করুন। অবশ্যই 
VPN কানেকশন চালু আছে কিনা চেক করে নিবেন। নীচের পেইজ আসলে Lunch in web ক্লিক করে 
ওয়েব সার্ভিসে প্রবেশ করুন। 


তে e 


Ê Jitsi Meet 


You need the Jitsi Meet mobile app to join this meeting on your phone. 


If you already have the app: 


Join this meeting using the app 


If you don't have the app yet: 


Download the app 


Launch in web 


০ 


গ. Allow media capture পারমিশন চাইবে, ALLOW করে দিন। 


Q @ meetjit.si/N 


The meeting needs to use your microphone and 


Allow media capture? 
https // meet.| t.si/ wants to access your camera and microphone 
Remember choice 


ALLOW 


ঘ. এরপর Record Audio পারমিশন চাইবে, ALLOW করে দিন। তবে Record Video পারমিশন 
চাইলে তা DENY করে দিন। 


৬» Allow Opera to reeord audio? 


DENY ALLOW 
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. Enter your name বক্সে আপনার নাম 


. MicroPhone বাটনে ক্লিক করে 


. Video বাটনে ক্লিক করে ক্যামেরা অফ 


দিন। 


মাইক্রোফোন অফ রাখুন। 


করে দিন। 


. এবার Join meeting ক্লিক করে মিটিং Join meeting 


রুমে প্রবেশ করুন। 


D. যখন কথা বলার প্রয়োজন হবে, MicroPhone 
বাটনে ক্লিক করে মাইক্রোফোন চালু করে নিন। কথা 
শেষে আবারো মাইক্রোফোন অফ করে দিন। 


154 


দ্বিতীয় পদ্ধতি: মোবাইলে থাকা যেকোনো Browser ব্যবহার 


অনেক সময় সফর অবস্থায় বিশেষ কারণে (যেমন: মোবাইল হারিয়ে যাওয়া, চার্জ শেষ হয়ে যাওয়া বা 
ইন্টারনেট প্যাক খতম হয়ে যাওয়া ইত্যাদি) আশেপাশের কোনো যাত্রী বা লোকের মোবাইল দিয়ে পিটি 
চেক বা চ্যাটে আসার প্রয়োজন হয়ে থাকে কিন্তু একজন সাধারণ সহযাত্রী বা পথচারী থেকে অল্প সময়ের 
জন্য জরুরী মোবাইল নেয়া গেলেও তখন আমাদের প্রয়োজনীয় এপসগুলো এতে পাওয়া বা অল্প সময়ের 
মধ্যে ইসটল করা অসম্ভব প্রায়। এক্ষেত্রে কারো কারো মোবাইলে Opera Browser ইসটল থাকলেও 
অধিকাংশের মোবাইলে Opera Browser না থাকাই স্বাভাবিক । সাধারণত সকলে Chrome Browser 
ব্যবহার করে থাকে । এসকল ক্ষেতে আমরা নীচের ওয়েব সাইটে গিয়ে ফ্রি প্রক্সি সার্ভিসের মাধ্যমে পিটি 
চেক দেয়া বা চ্যাট ওপেন করতে পারবো ইনশাআল্লাহ। 


ফি অনলাইন প্রক্সি সাইট লিঙ্ক: https://www.croxyproxy.com 
উল্লেখ্য, এই পদ্ধতিটি ফায়ারফক্স ব্রাউজারের প্রাইভেট ট্যাবে কার্যকর হবে না। 


- CrOXyproxy H ইটে প্রবেশ করে Xe করে Our website uses cookies and other 
technologies 
মাঝের দকে আসলে dg বক্স পেয়ে যাবেন | É Configure your personal web proxy 
for free and share it with friends! 
«(CS কাকি যেবে সাইট টাই করে || ক্লক 
ত ওৰে প ৭ Go! য় Enjoy ad-free, ultra fast browsing 
PEN | with Premium proxy access! 


উল্লেখ্য, কিছু সাইটের ক্ষেত্রে শুধু সাইট এড্রেস 
টাইপ করলেই যথেষ্ট, আবার কিছু সাইটের ক্ষেত্রে 
সাইট এড্রেসের আগে https://www. লিখতে 
হয়। যেমন: PT সাইট দ্রষ্টব্য 


Feedback & Ideas 


IB https://www.protectedtext.corr 


Premium 


Quick links: DuckDuckGo, Bing, 
à : Google, Youtube, Facebook, Wikipedia, 
Tao is Jaune png Reddit, Instagram, TikTok, Twitter, 
Imgur, Twitch 


N er 4 - Go! ক্লিক করার পর কিছুক্ষণ Proxy is launching... হতে 
; টাইম নেবে। 
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১১৪,১74 | https://www.protectedtext.com | E t4 | Permalink 


— z : 
Q7 TEXT 
- সব ঠিক থাকল সাইটে প্রবেশ করবে | 
ইনশাআল্লাহ । এবার সকল কাজ করতে সক্ষম বিজন সা 


হবেন ইনশাআল্লাহ i 


m/anything 


5, check the code y 


| nrotectedText com/ 


UUTE 


Help Us Fight 
* 


Our website uses cookies and other 
technologies 
বই Configure your personal web proxy 
for free and share it with friends! 
বর Enjoy ad-free, ultra fast browsing 


with Premium proxy access! — - ঠিক এভাবে চ্যাট সাইটেও ভিজিট করতে পারবেন। যেমন: 
Mov.im দ্ৰষ্টব্য। 


Feedback & Ideas 


Premium 


Quick links: DuckDuckGo, Bina, 
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- প্রক্সি লঞ্চ হয়ে সাইটে প্রবেশ করবে । এবার আইডি 
লগইন করে মেসেজিং করতে পারবেন ইনশাআল্লাহ। 


My address * 


Password * 


Login using any XMPP account or create a new one 


e 


Connected: 59 - Population: 27609 


Administrated by 


A> Timothée Jaussoin edhelas > 


Tr Miho miho ১ 


This instance is freely hosted by the Movim team. Support 
us on Patreon to help covering our expenses and fund 
Movim development &. 

By authenticating on this instance you accept our Terms and 
Conditions 


- এমনিভাবে Jitsi Meet ও ব্যবহার সম্ভব ইনশাআল্লাহ । CroxyProxy সাইটে গিয়ে প্রথমে এড্রেস বক্সে 
meet jit.si লিখে Go! ক্লিক করুন। 


Our website uses cookies and other technologies BAL ud 


He Configure your personal web proxy for free and share it with friends! 


He Enjoy ad-free, ultra fast browsing with Premium proxy access! 


meet jit.si| 


Feedback & Ideas 


meet jit.si 


ET 
Quick links: DuckDuckGo, Bing, Google, Youtube, Facebook 
Wikipedia, Reddit, Instagram, TikTok, Twitter, Imgur, Twitch 


pog 
W @croxy_proxy Twitter y Follow @croxy_proxy 
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- প্রক্সি লাঞ্চ হয়ে সাইটে প্রবেশ করবে । এবার মিটিং রুম লিখে Start meeting ক্লিক করলে রুমে 
প্রবেশ করবে। মিটের নিয়ামানুযায়ী এখন থেকে মিটিং করতে পারবেন ইনশাআল্লাহ ৷ 


| f Home | https://meet jit.si/ x Reflect4 | Permalink 


éJitsi 


Start & join meetings for 
free 


No account needed 


| AudiolnstructorsWeakenAfterwards Start meeting 


Or book a meeting URL in advance where you are the only moderator. 


সমাপ্ত 


আপনাদের নেক দোয়ায় শামিল রাখার আবেদন! 


আইটি সেকশন, 
২১ রজব, ১৪৪৪ হিজরী 


158 


